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1. MANAGEMENT SUMMARY

Il ruolo dei sistemi ICT e dei relativi processi di gestione nella piccola e media impresa
italiana, quella che tra mille difficolta rappresenta il “Made in Italy” nel mondo, negli ultimi
anni é stato caratterizzato da una continua evoluzione relativa sia al consolidamento di
alcuni fenomeni non particolarmente innovativi (e.g. la digitalizzazione dei processi di
business, la diffusione della multicanalita per I'accesso ad applicazioni e servizi...), sia
dalla recente affermazione di nuovi paradigmi, quali I'adozione di servizi di Cloud
Computing, I'utilizzo dei Social Network, del Mobile Computing o il Big Data.

Le tecnologie correlate a questi approcci e soluzioni permettono di introdurre in azienda
nuovi modelli e strumenti, utili al raggiungimento delle attuali priorita di business delle
organizzazioni ma, allo stesso tempo, espongono i dati e le informazioni aziendali a nuovi
rischi di sicurezza.

E quindi evidente come gli stessi presentino nuove sfide che richiedono approcci
innovativi nella gestione dei sistemi IT e dei relativi aspetti di sicurezza, avendo quelli
finora adottati evidenziato limiti inadatti a gestire le nuove sfide ed il cambiamento.

In questo scenario, uno degli elementi di discontinuita in ambito aziendale & sicuramente
costituito dall’attribuzione delle responsabilita di protezione dei dati e delle informazioni
ad uno specifico soggetto aziendale che di seguito denomineremo “Responsabile della
Sicurezza delle Informazioni”.

Che sia un soggetto dedicato oppure no, che sia creato nel contesto dell’ambito
aziendale o acquisito dal mercato, tale figura si trovera ad affrontare diverse sfide e dovra
realizzare sicuramente numerose attivita, alcune delle quali semplici, altre pit complesse;
alcune richieste espressamente dal management aziendale, altre obbligatorie per legge;
alcune particolarmente visibili, altre decisamente piu “trasparenti” alle diverse funzioni
aziendali, ma ugualmente rilevanti ...

Di queste attivita, alcune potranno e dovranno essere sicuramente realizzate in tempi
brevi, mentre altre porteranno a dei risultati solo nel medio/lungo periodo.

Per questo motivo, & ragionevole che all’atto della sua definizione / del suo insediamento
il Responsabile della Sicurezza delle Informazioni si domandi:

e se possa affrontare la tematica della sicurezza in modo strutturato;
e guali elementi ed attivita dovrebbero essere considerati prioritari e quali no;
e se possano esistere degli aspetti comuni alle diverse possibili situazioni.

Con il presente documento, la Oracle Community for Security si propone I'obiettivo di
supportare il Responsabile della Sicurezza delle Informazioni ad indirizzare
opportunamente tutti questi elementi almeno nel suo primo periodo di insediamento
definendo degli obiettivi concreti, proponendo azioni che portino ad ottenere risultati
visibili, nonché offrendo un approccio che ne consenta il mantenimento ed il
miglioramento nel tempo.

Con tale obiettivo, pur considerando la numerosita delle problematiche da affrontare, la
Community ritiene che nei primi 100 giorni il Responsabile della Sicurezza delle
Informazioni dovrebbe indirizzare almeno i seguenti elementi:

e stabilire innanzitutto un approccio sistematico alla protezione delle informazioni
aziendali, basato su un modello ciclico (PDCA) che preveda il miglioramento
continuo delle proprie attivita;

e prendere consapevolezza dell’iniziale contesto aziendale in cui dovra operare,
mediante approcci strutturati e strumenti opportuni (presentati di seguito come

! Alla fine un buon responsabile della sicurezza & spesso indicato come quel soggetto in grado di garantire che
il business proceda senza che non succeda alcun evento di sicurezza rilevante, entro vincoli economici
concordati...
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Quick Assessment), non dimenticando di ricercare all’interno dell’azienda, prima
che fuori (fornitori, prodotti e servizi di sicurezza) le risorse e gli aiuti necessari;

e comprendere pienamente il proprio ruolo e le proprie responsabilita, anche in
relazione a quelle dei soggetti aziendali con cui piu facilmente sara necessario un
confronto, stabilendo con essi dei forti legami di collaborazione;

e pianificare, secondo modelli efficaci, le attivita di evoluzione del Sistema di
Gestione della Sicurezza delle Informazioni (SGSI), garantendo sia I'esigenza di
coprire tutte le suddette tematiche, sia la necessita di evidenziare il
perseguimento di immediati miglioramenti, operando su piu livelli di intervento. In
sostanza tale pianificazione dovrebbe comportare la creazione di cicli PDCA
paralleli di miglioramento;

e garantire di aver comunque sempre sotto controllo il contesto legislativo e
regolamentare del settore industriale in cui opera la sua azienda, per aspetti sia
pil legati al suo nuovo ruolo (si pensi allo Statuto dei Lavoratori, alla c.d.
Responsabilita Amministrativa delle imprese, ecc.) sia per quelli piu ampi che
impattano sulle informazioni aziendali (protezione dei dati personali, proprieta
intellettuale, ecc.).
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2. MOTIVAZIONE, OBIETTIVI E AMBITO DEL
DOCUMENTO

Obiettivo principale del presente documento & quello di fornire una serie di spunti non
solo di natura metodologica, ma anche di carattere pratico per quei soggetti ai quali, per
diverse mativazioni, siano state attribuite specifiche responsabilita di protezione dei dati e
delle informazioni.

La Oracle Community for Security ritiene infatti che ci sia un evidente bisogno di creare
consapevolezza e competenze sui temi concreti della sicurezza delle informazioni, come
quelli che un Responsabile neo incaricato in una piccola o media impresa del Made in
Italy si trova a dover affrontare.

Tale elemento & tanto piu critico quanto si consideri I'evidente distanza frequentemente
riscontrata tra il livello di sicurezza che servirebbe in azienda per garantire un ragionevole
livello di protezione delle informazioni e quello spesso effettivamente rilevato nelle
diverse realta con cui i soggetti della Community si confrontano quotidianamente.

Senza considerare ogni singolo caso, tale forbice & ovviamente riconducibile ad una serie
di elementi comuni all’ambito italiano tra i quali € facile indicare tra i principali:

e e difficolta dell’attuale contesto economico e quindi le relative ristrettezze degli
investimenti ICT e di IT security nel nostro Paese;

e ['approccio culturale alle tematiche di sicurezza, da sempre abbastanza limitato;

e ['affermazione di nuovi paradigmi tecnologici che estendono notevolmente i rischi di
sicurezza;

e laffermazione di nuove tipologie di soggetti attaccanti (interni, quali dipendenti
scontenti o esterni, quali le nuove tipologie di hacker informatici);

e allaffermazione di fenomeni su scala mondiale quale lo spionaggio industriale o il
cyber crime, molto pit comuni di quello che si pensi.

Cosi, se da una parte le opportunita di questi nuovi paradigmi ritrovano anche un eco
mediatico omnipresente e molto efficace, dall’altra le iniziative relative volte ad
analizzarne e ad indirizzarne le sfide di sicurezza sono ancora fortemente limitate o
guanto meno superficiali: articoli mediatici e numerose conferenze portano in evidenza gli
incidenti successi (ad esempio I'ultimo “defacement” di un sito web famoso della taluna o
talaltra organizzazione privata o ente governativo), tuttavia difficilmente spiegano come
fare ad incidere opportunamente sulla prevenzione di tali incidenti.

Tale approccio € in parte riconducibile ad uno degli aspetti citati in precedenza, ovvero il
forte bisogno di creare una corretta sensibilizzazione alla sicurezza per ottenere
opportuno committment aziendale (e non solo dal punto di vista economico): quanto &
difficile convincere I'azienda ad impiegare delle risorse economiche ed umane “certe” a
fronte di un pericolo “incerto”...

Allo stesso tempo, prevenire gli incidenti & oggettivamente complesso: & una continua
rincorsa verso un traguardo in continuo movimento che vede il business evolvere,
chiedendo allIT ed alla sua componente di sicurezza di evolvere allo stesso passo (se
non di anticiparne i tempi), di abilitare nuovi modi di interagire con i clienti, di risparmiare
sui costi e quant’altro sia utile o necessario per il successo aziendale; restano quindi
poco tempo e risorse per pensare alla sicurezza “by design”.

Dallaltro lato della “barricata”, al contrario, gli attaccanti sviluppano continuamente nuovi
meccanismi, metodologie e strumenti, ed adottando in certi casi degli approcci che si
potrebbero sintetizzare come “Crime as a Service”, con una divisione dei ruoli e delle
“attivitd” su scala internazionale, in modo da permettere di guadagnare molto riducendo
drasticamente i rischi per coloro i quali delinquono.
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In aggiunta, la crisi e il disagio sociale aumentano la propensione a comportamenti illeciti
da parte del personale stesso delle aziende.

Ovviamente le best practice per impostare un Sistema di Gestione della Sicurezza delle
Informazioni (SGSI, individuato dagli standard internazionali come ISMS - Information
Security Management System) sono complete e sono state sviluppate con molta perizia; i
regolatori di ogni tipo (lo Stato Italiano, ’'Unione Europea, le organizzazioni di settore, il
Garante per la Protezione dei Dati Personali, gli organismi che hanno emesso e
promosso standard di settore come la PCI-DSS, Basilea Il e Ill, ecc...) impongono delle
regole di comportamento e delle misure di sicurezza che hanno genericamente molto
senso ma... da dove bisogna partire?

Lo sforzo della Community & pertanto quello di aiutare il Responsabile della Sicurezza
delle Informazioni neo assunto o appena incaricato a fare le scelte iniziali piu opportune o
guanto meno di indicare quali elementi considerare per predisporre e pianificare obiettivi
ed azioni prospettiche, supportando la prioritizzazione delle attivita sia nel’'immediato che
nel lungo periodo, per permettere di comprendere I'importanza di proteggere il patrimonio
aziendale.

Definendo gia nel titolo un ambito temporale ridotto, 100 giorni, la Community vuole
provare a selezionare e proporre le azioni piu rilevanti per efficacia, efficienza e
conformita normativa, ma soprattutto per la possibilita di ottenere risultati visibili nel breve
periodo e per offrire un approccio che ne consenta il mantenimento ed il miglioramento
continuo nel tempo.

In particolare, il documento & pensato nell’'ottica di supporto ad un Responsabile della
Sicurezza delle Informazioni in una media impresa italiana, una di quelle che cosi bene ci
rappresentano nel mondo con i loro prodotti ed i loro servizi.

Per quanto concerne le grandi imprese, in cui la conoscenza di alcuni concetti di seguito
introdotti € presumibilmente maggiore, il documento vuole offrire una visione pragmatica
e strutturata dell’approccio da seguire per dare maggiore concretezza all’azione di tale
figura.

Portiamo questo contributo al dibattito italiano senza presunzione che esso abbia valenza
di validita assoluta, ma che lo stesso sia basato su un insieme molto ampio di capacita,
competenze e valori messi a fattor comune dai partecipanti alla Community.
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3. REGOLE DI UTILIZZO DEL DOCUMENTO

La licenza utilizzata Creative Common — Attribuzione — Condividi allo stesso _modo
permette a chiunque di usare il nostro prodotto anche per crearne una sua evoluzione a
condizione che citi gli autori originali e utilizzi a sua volta lo stesso tipo di licenza.
Autorizziamo la pubblicazione anche parziale di testo e immagini non gia protette da altri
copywrite riportando la nostra url http://c4s.clusit.it.

Gli autori mettono a disposizione liberamente le proprie considerazioni nel pieno spirito di
collaborazione che da anni li lega nella Oracle Community for Security, nel’ambito della
quale nel tempo hanno prodotto numerosi altri contributi per la discussione pubblica,
come i documenti:

e “Privacy nel Cloud: Le sfide della tecnologia e la tutela dei dati personali per
un'azienda italiana”,

e “Mobile e Privacy: Adempimenti formali e misure di sicurezza per la compliance
dei trattamenti di dati personali in ambito aziendale”,

e “ROSI Return on Security Investments: un approccio pratico” (un metodo per il
calcolo del Ritorno dell'Investimento in Progetti di Sicurezza),

e “Fascicolo Sanitario Elettronico: il ruolo della tecnologia nella tutela della privacy
e della sicurezza”,

e “Sicurezza nei Social Media. Guida all'utilizzo sicuro dei Social Media per le
aziende del Made in Italy”

Per tutti si rimanda al sito web della Community e a quello di Clusit (la nostra
associazione di riferimento) o alle pagine dedicate a questo indirizzo http://c4s.clusit.it.
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4. ANALISI DEL CONTESTO

4.1 Contesto macro-economico e sociale

Il contesto economico e competitivo in cui le aziende operano pud avere un impatto
significativo sulla valutazione di alcuni rischi a cui ciascuna azienda é esposta e, dunque,
anche sulle aree di attenzione del neo assunto / neo incaricato Responsabile della
Sicurezza delle Informazioni.

La continua ricerca di piu alti livelli di efficienza unita al rapido cambiamento di modelli di
business, alle evoluzioni organizzative, al ricorso pill 0 meno rilevante a partner esterni
ed a tecnologie che permettono di esternalizzare componenti rilevanti della IT (come |l
Cloud), hanno infatti un impatto significativo sull’organizzazione aziendale e sui processi
produttivi, commerciali e tecnologici. Tutto cid produce anche conseguenze significative
per quanto riguarda i controlli e la sicurezza.

Non é obiettivo di questa sezione una trattazione analitica di tali conseguenze, quanto
quello di evidenziarne la rilevanza complessiva per contrastare l'interpretazione del
Responsabile della Sicurezza delle Informazioni come un ruolo tecnico e settoriale, tutto
concentrato sull'infrastruttura tecnologica di gestione dell'informazione, con il suo corredo
di malware, firewall etc...

4.1.1 Esternalizzazione di processi aziendali

Si prenda ad esempio il caso di esternalizzazione di processi aziendali: la sola decisione
di valutare l'opportunita di esternalizzare un’attivita o un processo aziendale incide
inevitabilmente sulle relazioni interne generando una tensione nei reparti interessati. Nel
momento in cui la notizia viene conosciuta, il rapporto fiduciario fra azienda e dipendente,
insieme ad alcune consuetudini operative consolidate, cessa di essere scontato: chi
sente messo in discussione il proprio posto di lavoro per ragioni che esulano dalla
capacita professionale e dall’efficienza del proprio reparto o del proprio lavoro,
inevitabilmente & portato a mettere in discussione, in tutto o in parte, anche il rapporto di
lealta che lo lega all’azienda.

Un contesto del genere & certamente piu vulnerabile a sabotaggi o frodi interne o per lo
meno piu esposto ad attacchi di social engineering. Nel caso in cui le persone coinvolte
appartengano a strutture tecniche che operano in ambito IT, questo pud costituire un
rischio anche per linfrastruttura. In questi casi, pratiche magari consuete, anche se
formalmente vietate, come la conoscenza/condivisione di credenziali in un piccolo gruppo
(dirigente-assistente; dirigente-primi riporti, tra colleghi e tra amministratori di sistema) si
trasformano da peccati veniali in vulnerabilita assai pericolose, senza considerare inoltre
che crescenti malumori interni aumentano la probabilita di uscita non autorizzata di
informazioni critiche e riservate, anche come strumento per trovare nuove collocazioni
professionali.

E inoltre da notare che tale problema si pone non solo quando una riorganizzazione
viene attuata ma che esso inizia a manifestarsi gia nel momento in cui l'intenzione di
valutare una opzione organizzativa diversa diviene di pubblico dominio.

Esempio di grande attualita in tal senso, ed elemento in grado di incidere
sull'organizzazione aziendale, che puo avere impatti sulla sicurezza dell'ICT aziendale, &
sicuramente costituito dall’affermazione ed al ricorso a servizi esterni di  Cloud
computing. Il Responsabile della Sicurezza delle Informazioni di solito non € un attore di
guesta categoria di scelte aziendali ma, evidentemente, deve essere parte del processo
di gestione della scelta stessa. La criticita del suo ruolo dipende, naturalmente, dalla
natura del business aziendale e cresce con la criticita e la appetibilita delle informazioni
aziendali portate all’esterno.
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4.1.2 Rapporto con i Partner Esterni

Un altro genere di situazioni in cui il ruolo del Responsabile della Sicurezza delle
Informazioni € rilevante, consiste nel coinvolgimento di partner esterni per la
commercializzazione dei prodotti, per la loro produzione o per altre attivita rilevanti come
customer care o telemarketing/teleselling, cosi come il ricorso a fornitori esterni per
integrare le risorse aziendali nello svolgimento di attivita operative, cosa assai frequente
nei reparti IT delle aziende italiane.

In tutti questi casi, il perimetro aziendale viene
modificato fino ad includere in tutto o in parte le
aziende fornitrici, i partner commerciali o i consulenti
esterni; ne consegue che ogni strategia di sicurezza
basata sulla difesa perimetrale deve essere
riconsiderata.

spazio |

Spazio
dei suoi
partner

Non solo, perod: I'aspetto piu critico & che la sicurezza
aziendale viene a dipendere dal livello di sicurezza
delle organizzazioni partner coinvolte e, a loro volta,
dalla loro rete di ulteriori fornitori.

Figura 1 Polverizzazione dei confini
organizzativi e di processo con i partner

In tal senso é ragionevole attendersi che gli aspetti di sicurezza e di compliance nel
rapporto con i partner possano e debbano essere affrontati in ambito contrattuale,
prevedendo forme di controllo e obblighi specifici. D’altro canto, & assai piu difficile
intervenire nei rapporti che il partner stesso intrattiene con i suoi subfornitori o
collaboratori.

Naturalmente, ogni valutazione deve essere affrontata in relazione alla criticita delle
informazioni e degli asset gestiti dall’azienda, tuttavia &€ certamente consigliabile che tale
valutazione sia frutto di una riflessione esplicita nel’ambito della pit ampia decisione di
business. Intervenire a posteriori infatti comporta, frequentemente, l'introduzione di oneri
ulteriori per l'azienda a fronte dei nuovi obblighi imposti. Infatti, gia nei casi meno
problematici, come a fronte di un contratto esaustivo e di un business non critico, il
modello di sicurezza adeguato di cooperazione con partner esterni non pud essere lo
stesso utilizzato in una azienda tradizionale con un perimetro fisico e informatico ben
definito, se ancora ne esiste qualcuna.

Nei due elementi descritti, esigenze di business, originate in reparti aziendali diversi
dall'lT, generano fenomeni che modificano profondamente il contesto e quindi anche la
probabilitd di accadimento di eventi dannosi. La stessa analisi dei rischi non puo dare gli
stessi risultati se condotta in un momento aziendale di crescita oppure in un frangente
caratterizzato da una ristrutturazione dolorosa o a fronte di scelte di esternalizzazione di
attivita che interessano un numero significativo di dipendenti: i risultati e le strategie di
sicurezza che ne erano derivate possono risultare quindi non piu attuali.

Riuscire ad intervenire non solo sulle scelte, ma sull’analisi dei costi e sulla valutazione
dellimpatto di queste scelte, presuppone il riconoscimento aziendale di un ruolo del
Responsabile della Sicurezza delle Informazioni che non & sempre scontato né facile da
ottenere.

La premessa essenziale per il raggiungimento di questo risultato € la consapevolezza del
Responsabile della Sicurezza delle Informazioni stesso del proprio ruolo che deve essere
affermato subito.

| primi cento giorni sono quindi essenziali, non solo per raggiungere risultati concreti ma
per affermare senza ritardo la rilevanza di questi aspetti nei contesti aziendali pertinenti.
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4.2 Contesto Tecnologico

Il contesto tecnologico che caratterizza il settore ICT di questi ultimi anni vede il
consolidamento di alcuni trend di lungo periodo, quali la sempre piu estesa
digitalizzazione dei processi di business all'interno delle organizzazioni sia pubbliche sia
private e la crescente diffusione e importanza della multicanalita internet e mobile per
'accesso ad applicazioni e servizi. Al contempo, € possibile osservare I'affermazione di
nuovi fenomeni emergenti dagli effetti potenzialmente dirompenti: Social Network,
consumerization, BYOD (bring your own device), cloud computing e big data. Le
tecnologie correlate a questi ultimi trend promettono di rendere disponibili nuovi
strumenti, utili al raggiungimento delle attuali priorita di business delle organizzazioni,
arrivando cosi a indirizzare in modo determinante la spesa ICT dei prossimi anni.

4.2.1 Digitalizzazione dei processi di business

Negli ultimi anni si € assistito ad un ampliamento dello scopo degli originali progetti di
dematerializzazione cartacea, dato che le aziende hanno compreso che una
digitalizzazione in senso esteso dei processi di business pud portare a ben maggiori
risparmi: i recuperi di produttivita del personale resi possibili da processi piu efficienti
possono essere molto significativi. E infatti, digitalizzare vuol dire in primo luogo
ridisegnare i processi aziendali e inter-aziendali alla luce delle opportunita della
tecnologia, cercando di fare leva sullo scambio di informazioni in formato strutturato ed
elaborabile. E stata fondamentale la spinta verso la digitalizzazione derivante dalla
definizione del quadro normativo di riferimento a livello nazionale, in particolare con
l'introduzione nel 2005 del Codice del’Amministrazione Digitale (CAD) e del nuovo CAD
a fine 2010. Queste leggi hanno dato un impulso notevole verso la digitalizzazione dei
rapporti tra Pubblica Amministrazione, cittadini e imprese, con impatti potenzialmente
rilevanti in tutti i settori, come la Sanita, il Fisco e la Previdenza. Alcuni degli ambiti
specifici di intervento del Codice sono, ad esempio, quelli della dematerializzazione e
conservazione dei documenti, del protocollo informatico e del fascicolo sanitario
elettronico, dei pagamenti e della fatturazione elettronica verso la PA, assieme a servizi
abilitanti quali: posta elettronica certificata (PEC), firme elettroniche e digitali, carta
d’identita elettronica (CIE) e carta nazionale dei servizi (CNS).

4.2.2 Multicanalita Internet e mobile

Nonostante I'ltalia rimanga ancora ben lontano dall’eccellenza nelle statistiche degli
accessi residenziali alla Rete, rispetto alla media del’Europa a 27 paesi, ed il divario sia
ancora piu rilevante quando si guarda alle connessioni a banda larga, la penetrazione di
Internet & comunque piu che raddoppiata negli ultimi dieci anni, evidenziando il crescente
utilizzo di questo canale di comunicazione anche nel nostro paese.

La rilevanza strategica della disponibilita di connessioni a banda larga e ultra larga, ai fini
dello sviluppo dell’economia italiana, & testimoniata dall’elaborazione dei corrispondenti
Piani Nazionali per la Banda Larga e Ultra Larga e dal grande dibattito in corso sulla
realizzazione di una Next Generation Access Network (NGAN).

Sul fronte del Mobile, essendo consolidata negli anni la posizione dell'ltalia quale
mercato di riferimento per la telefonia cellulare ed essendo avvenuto il sorpasso nel 2011
delle vendite di smartphone rispetto ai cellulari tradizionali, si assiste ora all’esplosione
del fenomeno dei tablet e delle interfacce touch.

Al contempo, cresce la penetrazione dei servizi dati mobile, in attesa del lancio delle
nuove reti 4G (tecnologia LTE) nel corso del 2013. Ancora piu rilevanti sono i
cambiamenti sul modo di fare business da parte di aziende e organizzazioni, grazie alla
diffusione di Internet e del Mobile.

4.2.3 Social Network
La grande diffusione dei Social Network anche in ltalia (circa 22 milioni di utenti
Facebook, 2.8 milioni di utenti Linkedin e quasi altrettanti di Twitter) testimonia
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'affermarsi di nuove forme di interazione e socializzazione, rese possibili dai nuovi
media. E dunque naturale che, anche in ambito lavorativo, aziende ed organizzazioni in
genere stiano valutando come applicare modelli similari per lo sviluppo di forme di
collaborazione piu efficaci ed al passo con i tempi.

4.2.4 Consumerization

Diversamente dal passato, grazie alla sempre maggiore penetrazione della connettivita
Internet e dei terminali mobili, molti trend hanno oggi origine nel mondo consumer (Social
Network, applicazioni per i dispositivi mobili) e finiscono per investire 'ambito lavorativo.
L’ingresso nel mondo del lavoro delle prime generazioni di nativi digitali accelera
ulteriormente questa tendenza, imponendo nuove modalita di comunicazione all'interno e
all’esterno delle aziende. In concreto, gia oggi (e nel tempo sempre di piu) i dipendenti
vogliono avere sempre piu voce in capitolo su dispositivi, servizi e applicazioni da usare
ed alle quali accedere, per ottenere migliori funzionalita, esperienza d’uso e flessibilita.

4.2.5 Bring Your Own Device

Collegato al precedente fenomeno, € il trend che viene indicato con l'acronimo inglese
BYOD (Bring Your Own Device) e che fa riferimento alla sempre maggiore diffusione di
politiche aziendali che consentono, o addirittura favoriscono, I'utilizzo di dispositivi mobili
personali sul posto di lavoro da parte dei dipendenti, dando anche la possibilita di
accedere tramite essi ad informazioni ed applicazioni aziendali. Tra i potenziali vantaggi,
si indicano comunemente: la possibilitd di meglio coniugare impegni lavorativi e personali
da parte dei dipendenti, con conseguenti maggiori produttivitd e soddisfazione, piu rapida
introduzione delle innovazioni tecnologiche legate ai nuovi dispositivi, riduzione dei costi.

D’altro canto, il BYOD introduce nuovi rischi, derivanti in buona parte dalla perdita di
controllo diretto da parte dell’azienda dei dispositivi e dei luoghi (fisici e virtuali) ove le
informazioni sono trattate e ancora una volta, da un altro punto di vista, alla
polverizzazione dei confini citata sopra.

4.2.5 Big Data

La quantita di dati gestiti dai sistemi ICT negli ultimi anni sta esplodendo a causa del
crescente numero di canali e formati di comunicazione utilizzati (voce, video, email, SMS,
tweet), della diffusione dei Social Network e dei primi esempi di implementazione della
cosidetta "Internet delle cose” (RFID, QR Codes, NFC, etc). La capacita di analizzare in
modo efficiente questa mole imponente di dati per conoscere i gusti e i comportamenti
dei clienti e dei prospect costituira un importante fattore di competitivita per le
organizzazioni.

4.2.6 Cloud Computing

Il Cloud Computing nelle sue varie tipologie (cloud pubblico, privato, ibrido 0 community)
e servizi (laaS, PaaS o SaaS), sta trasformando in modo radicale la capacita delle
organizzazioni di offrire nuovi servizi riducendo il time-to-market, migliorare I'efficienza
nell’utilizzo delle risorse ICT (elasticita / self-service) e rendere variabili i costi (pay-per-
use). Questi benefici non sono solo alla portata delle grandi aziende ma anche delle PMI
e della Pubblica Amministrazione, che hanno quindi la possibilitd di innovare e migliorare
significativamente la loro efficienza ed efficacia. Il rinnovato sforzo verso la definizione di
un’Agenda Digitale nazionale e nuovi temi, quale quello delle Smart City, estendono poi
ulteriormente il potenziale impatto benefico della diffusione del Cloud computing.

Tutti questi elementi di innovazione tecnologica, che appaiono e si combinano i modi
peculiari in ogni azienda, e per i quali spesso non viene progettata la security in fase
iniziale, comportano tutta una serie di sfide che il nuovo Responsabile si trova a dover
affrontare: deve assecondarli per il business, comprenderne i loro limiti rispetto alla
sicurezza e controllarli con un’attenzione al profilo di rischio.
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4.3 Contesto di Sicurezza

Grazie all'evoluzione dei dispositivi mobili, allavvento del Cloud Computing, alla
diffusione di social media e di sistemi di collaborazione, la societa sta cambiando la
modalita di comunicare, progredendo verso una nuova dimensione globale. Per¢ i rischi
di sicurezza di tale paradigma non sono ancora percepiti nella loro interezza e, neppure,
si ha una piena consapevolezza della forte evoluzione dei metodi e degli strumenti che
usano gli attaccanti.

Come llustrato dal rapporto Clusit 2013 sulla Sicurezza dell’ICT in Italia, appena
pubblicato, la quantita e le tipologie di attacchi stanno significativamente modificandosi,
con un impressionante aumento degli incidenti provocati da hacktivist, cybercriminali e di
cyber warfare tra il 2011 ed il 2012, ed un trend in diminuzione ma ancora elevato di
violazioni informatiche da parte di soggetti non identificati.

Variazioni nella distribuzione degli attaccanti (valori assoluti)
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Clusit - Rapporto 2013 sulla Sicurezza ICT in Italia

Figura 2 Variazione nella distribuzione degli attaccanti dal 2011 al 2012

Il volto stesso dell’hacking € mutato: I'hacker pittorescamente dipinto nella cinematografia
degli anni '90 era il geniale ragazzo di cantina incompreso, che conosceva i protocolli nei
loro meandri piu nascosti e ne sfruttava le falle per dimostrare/migliorare la propria
capacita tecnica e la qualita del protocollo stesso; oggi, al contrario, i protagonisti nei
media sono i cosiddetti “attivisti informatici” (hacktivisti). Questi sono gruppi di persone
che, anche senza grosse competenze tecniche, nel nome della salvaguardia dei diritti
civili e della disobbedienza civile, utilizzano strumenti preconfezionati per rendere
pubbliche le loro rimostranze verso organizzazioni governative, imprese, personaggi
famosi ed enti istituzionali. | loro tipici attacchi sfruttano (o estorcono) la forza della
collettivith per portare a termine attacchi DDoS atti ad interrompere dei servizi, o
realizzano il defacement di siti web istituzionali, il piu delle volte senza trarne un diretto
profitto economico.

Ma all'ombra di tutto questo, e piu recentemente anche del grande frastuono mediatico di
cui godono gli hacktivisti di cui sopra, si muove da tempo la criminalita organizzata, che
ha avviato gid diversi anni fa un processo di affiliazione globale per sfruttare le
imperfezioni dovute al salto evolutivo, muovendosi indisturbata nell'underground.
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© Clusit - Rapporto 2013 sulla Sicurezza ICT in Italia

Figura 3 Tipologia e distribuzione degli attaccanti nel 2013, relativi all’analisi di 1.183 attacchi noti
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Questo fenomeno €& confermato dal Rapporto Clusit, dove €& evidenziato che
complessivamente gli incidenti causati da attivita cybercriminali superino quelli causati
dagli hacktivist, nonostante 'impressione veicolata dai media sia di segno opposto.

E importante notare come tali soggetti cerchino di rimanere nel’ombra e sfruttare le falle
di sicurezza per rubare preziose informazioni e segreti industriali (carte di credito, liste di
clienti, credenziali di accesso, dati sanitari ecc.), rendendo pertanto ancora piu difficile
determinarne le effettive entita e le modalita di attacco.

Con un “fatturato” di circa 10/12 miliardi di dollari annui e provocando danni economici
per diverse centinaia di miliardi, il Cyber Crime trae vantaggio monetizzabile utilizzando
mezzi informatici non convenzionali ma facilmente reperibili nel mercato nero,
conducendo attacchi che sfruttano 'ampia superficie di esposizione disponibile derivante
dalla diffusione di malware e phishing.

Solo in ltalia, sebbene non siano disponibili statistiche ufficiali sullincidenza di questi
reati, esistono alcune stime da parte di aziende del settore secondo le quali, dalle tasche
dei cittadini italiani, da gennaio a settembre 2012 siano spariti 2,45 miliardi di euro, con
8,9 milioni di individui che nell’anno sono rimasti vittima di crimini informatici, ovvero circa
un terzo degli utenti Internet attivi in Italia nel 2012. Sempre secondo lo stesso
Rappporto, per ogni compromissione un’azienda spende in ltalia 78 euro tra indagini,
notifiche, spese legali e costi legati all'interruzione del business; Roma € la seconda citta
al mondo per diffusione dei bot (60.000 macchine compromesse al maggio 2012) e
Milano & la settima in Europa per gli illeciti informatici.

Figura 4 Le citta italiane agli onori delle cronache per discutibili primati di “insicurezza” ICT
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Un altro elemento di rilievo nel contesto globale dei rischi informaci & rappresentato dallo
spionaggio e sabotaggio industriale, che come rilevato pud essere addirittura
sponsorizzato da stati nazionali per raccogliere informazioni da industria, istituzioni
governative straniere o per attaccare infrastrutture critiche.

Solitamente lo spionaggio industriale si realizza mediante attacchi di tipo APT (Advanced
Persistent Threat) che resta il piu delle volte completamente invisibile ed in grado di
raccogliere dati ed informazioni.

Infine, I'ltalia & purtroppo in linea anche con tutti gli indicatori negativi di natura globale
che riguardano gli attacchi a matrice hacktivista contro enti governativi, universita,
associazioni politiche, forze di polizia e aziende di vario genere:
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Figura 5 Distribuzione degli obiettivi degli attacchi avvenuti in Italia (campione di 196 attacchi noti) —
Fonte: Rapporto CLUSIT 2013

In questo scenario, emergono con maggior forza, rispetto al passato, due fenomeni
diversi ma estremamente rilevanti nelle aziende italiane:

e o squilibrio tra investimenti di sicurezza e la percezione dei risultati ottenuti;

e un ambito piuttosto vasto di organizzazioni dove le problematiche di sicurezza
sono affrontate solo marginalmente; nonostante I'elevata (ed innegabile)
dipendenza del business e dei servizi erogati dal’lCT, le aziende assumono un
ruolo passivo o al piu reattivo alle problematiche di sicurezza.

Nel primo caso & possibile riconoscere facilmente tutte le aziende nelle quali si & cercato,
negli anni, di affrontare le problematiche di sicurezza in modo pit 0 meno maturo. E’
molto probabile che in tali contesti si siano ottenuti risultati importanti, ma come €& noto &
estremamente difficile stimare un beneficio diretto dalla maggiore sicurezza.

Il secondo caso caratterizza in generale il mondo vasto ed estremamente eterogeneo
della piccola e media impresa italiana, ed é facilmente leggibile dal fatto che questa resta
ancora oggi un mercato dei prodotti di sicurezza “a scaffale” piuttosto che di un’offerta
strutturata di competenze e soluzioni basate sulle reali necessita. Queste costituiscono
un “substrato” fertile ai fenomeni come la diffusione del malware e la crescita di botnet a
disposizione del Cybercrime.

E le grandi aziende? Leggendo dalle descrizioni degli attacchi riportate sul Rapporto
Clusit, & ancora evidente la difficolta di alcune di esse a gestire efficacemente i processi
che sono alla base di una buona gestione IT, come i processi di patching, piuttosto che
della sicurezza informatica, come le misure di controllo periodico (es: Vulnerability
Assessment - Penetration Test): stando a quanto riscontrato a seguito degli attacchi piu
noti ed eclatanti, non sarebbero state impiegate tecniche di particolare innovativita per
violare i siti pubblici e data center dei numerosi bersagli che sono balzati al disonore delle
cronache.

E’ innegabile quindi che le nuove sfide globali e locali hanno messo a dura prova la
confidenza riposta dalle aziende nel sistema di gestione della sicurezza al quale si erano
affidate da anni, spesso anche perché basato su modelli ormai obsoleti, talvolta adeguati
solo dal punto di vista formale e non sostanziale, che si rivelano inappropriati a gestire le
nuove sfide ed il cambiamento.

Riassumendo, il Responsabile della Sicurezza delle Informazioni non puo ignorare i trend
tecnologici ed i fenomeni emergenti che hanno maggiore impatto in ambito ICT (84.2) e
conseguenze molto rilevanti sul modo di fare sicurezza. Ad esempio il dissolvimento del
perimetro aziendale e la crescita esponenziale nel volume di informazioni trattate
unitamente alla sempre maggiore pervasivita e necessita di scambio delle stesse.

Inoltre deve inserire, nella complessa equazione che regola il suo lavoro, la scarsa
consapevolezza degli utenti rispetto ai rischi di sicurezza di fronte al crescere delle
minacce e degli attaccanti, garantendo al contempo la protezione dei segreti industriali e
il rispetto della conformita a leggi e regolamenti.
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L’efficace indirizzamento di questi aspetti richiede senz’altro un cambio di approccio
rispetto al passato e ai metodi tradizionalmente utilizzati, spesso basati prevalentemente
su meccanismi di prevenzione a protezione del perimetro.

L’azienda che adotta una visione critica verso il proprio sistema di gestione della
sicurezza ha certamente un approccio “sano” alla tematica. La creazione del ruolo di
Responsabile della Sicurezza delle Informazioni, se inesistente, o la designazione di un
nuovo Responsabile, sono un primo passo e una occasione da sfruttare per avviare i
necessari cambiamenti, sopratutto in funzione del commitment ricevuto.

In ogni caso, anche se la numerosita e la complessita delle problematiche da affrontare e
alta, il Responsabile della Sicurezza delle Informazioni non deve dimenticare di ricercare
allinterno della sua azienda, prima che fuori (fornitori, prodotti, etc...) le risorse e gli aiuti
necessari. Sara cruciale linterazione con le altre funzioni organizzative dalla quale
dipendera, in buona parte, il raggiungimento ed il mantenimento di risultati concreti dal
punto di vista della sicurezza. Di questo se ne parla nel prossimo capitolo.
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5. LA SICUREZZA NELLE AZIENDE DEL
“MADE IN ITALY”

5.1 1l ruolo del Responsabile della Sicurezza delle
Informazioni in ambito aziendale

5.1.1 1l ruolo

Considerando la complessita del contesto di business attuale, evidenziato in precedenza,
e facile comprendere come le informazioni rappresentino un elemento critico al fine del
perseguimento degli obiettivi e delle strategie aziendali.

Il ruolo del Responsabile della Sicurezza delle Informazioni € quindi quello di garantire
che le stesse siano opportunamente protette, pur essendo allo stesso tempo fruibili.

Tale protezione riguarda un panorama a 360°, cosi come indicato anche dallo standard
ISO-IEC 27001, che pud spaziare da aspetti di natura prettamente logica (correlata ai
sistemi IT) a tematiche organizzative ed adempimenti normativi.

Per questo motivo & facile comprendere come le responsabilita ed il ruolo possano
presentare delle aree di sovrapposizione con altre possibili figure operanti a livello
aziendale in certi casi introdotte da espliciti requisiti normativi.

Ad esempio, la normativa sul trattamento dei dati personali impone delle misure che
hanno un impatto diretto sulla gestione della sicurezza delle informazioni (vedi ad es. le
cosidette misure minime). Questo comporta una relazione molto stretta con i compiti del
Compliance Manager, se presente. Allo stesso tempo, trattandosi di dati personali, si ha
una simile relazione anche con la figura del Data Protection Manager, di probabile
introduzione con il regolamento europeo sulla privacy. Infine, c¢'é un'ovvia relazione con il
Responsabile della Security, sia in quanto spesso il Responsabile della Sicurezza delle
Informazioni puo dipendere gerarchicamente da esso, sia perché alcuni strumenti per la
sicurezza fisica hanno una componente ICT importante, ad esempio le videocamere IP.
E bene sottolineare che la differenza fra Safety e Security, che in italiano si indicano
entrambe con "sicurezza", pud non essere chiara agli interlocutori del Responsabile della
Sicurezza delle Informazioni. Egli deve pertanto avere ben chiari i confini delle proprie
competenze, e assicurarsi che questi confini siano chiari anche all'azienda ed ai suoi
interlocutori. Allo stesso tempo, soprattutto nelle aziende piu piccole, € possibile che la
stessa persona ricopra piu ruoli, sia a livello manageriale (ad esempio, potrebbe divenire
anche Data Protection Manager), sia a livello pit operativo, ad esempio ricoprendo anche
il ruolo di IT Security Administrator. Non c'e in generale una controindicazione a questo
tipo di sovrapposizioni, ma questo documento & comunque focalizzato sul ruolo e le
competenze specifici del Responsabile della Sicurezza delle Informazioni.

E utile evidenziare che il Responsabile della sicurezza delle Informazioni & generalmente
indicato a livello internazionale con il termine di CISO, Chief Information Security Officer.

Infine, riguardo al ruolo del Responsabile, si pud discutere brevemente la sua
collocazione nell'organigramma aziendale.

Laddove non ci sia uno specifico incarico di Responsabile della Sicurezza IT, le
corrispondenti funzioni di solito sono svolte, pit 0 meno implicitamente, dal Responsabile
IT. Questo perché comungue si tratta di funzioni che richiedono una competenza tecnica
specifica. E frequente quindi che, quando viene istituito il ruolo di Responsabile della
Sicurezza delle Informazioni, questi finisca per rispondere al Responsabile IT. Se dal
punto di vista operativo questo pud costituire un vantaggio, dal punto di vista
dellautonomia decisionale del Responsabile della Sicurezza delle Informazioni puo
essere deleterio, specialmente quando il suo incarico gli imporrebbe di porre dei vincoli
alle attivita del reparto IT. L'alternativa € che il Responsabile della Sicurezza delle
Informazioni risponda al Responsabile della Sicurezza: formalmente € la posizione piu
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corretta e che offre maggiore autonomia, ma ha spesso due svantaggi: il primo, che con il
tempo dovrebbe ridursi, € che molti Responsabili della Sicurezza hanno poca sensibilita
alla rilevanza dei sistemi IT, e tendono quindi a dare poco spazio (e poche risorse) al
Responsabile della Sicurezza delle Informazioni. Il secondo € che comunque la gestione
dei sistemi IT richiede la gestione di alcuni aspetti operativi della sicurezza dei Sistemi,
che finiscono per essere affrontati internamente, creando dei ruoli che finiscono per
duplicare in parte quello del Responsabile della Sicurezza delle Informazioni. Seppure |l
Responsabile della Sicurezza delle Informazioni non abbia in generale troppo controllo su
queste dinamiche, & bene che le abbia ben presenti, in modo da poter svolgere nel modo
piu efficace il proprio ruolo.

Questo ci porta al ruolo del Responsabile allinterno della sua azienda. Dobbiamo
ricordare che il suo compito non si limita al garantire che una gestione tecnologica delle
informazioni sia conforme a buone pratiche o standard. Il suo compito € contribuire a far
si che l'azienda possa raggiungere i propri obiettivi di business in modo sicuro ed
efficace. Per farlo, deve mantenere al centro della propria attenzione il business
aziendale: la sicurezza deve essere uno strumento per ridurne i rischi senza pero ridurne
inutilmente I'operativita.

Il Responsabile deve quindi conoscere l'azienda, colloquiare con i manager delle altre
aree aziendali in modo da capire come supportarli in modo efficace nel raggiungere in
sicurezza i loro obiettivi. Spesso invece il Responsabile tende a chiudersi sul proprio
ruolo tecnico, isolandosi dal resto dell'azienda: questo porta generalmente a una gestione
della sicurezza di difficile comprensione ed utilizzo, ed in definitiva meno efficace, dato il
ruolo fondamentale giocato dal fattore umano.

Infine, il Responsabile deve sapersi interfacciare con altri soggetti importanti per la sua
attivita, come ad esempio le Forze di Polizia, che pud dover coinvolgere nella gestione
degli incidenti e che pu0 essere utile contattare preventivamente in modo da poter
operare rapidamente al momento di un'‘emergenza, o i fornitori, la cui gestione € sempre
critica per la sicurezza aziendale.

5.1.2 Le Responsabilita

Partendo dall’'obiettivo principale di garantire una corretta protezione delle informazioni, le
specifiche responsabilita attribuibili alla figura sono molte.

Si possono evidenziare particolarmente le seguenti:

e la definizione di un piano e delle strategie di sicurezza aziendale, strettamente
correlate a quelle di business;

o l'effettuazione e I'aggiornamento di un’analisi dei rischi di sicurezza;

e il supporto alla definizione dell’architettura della sicurezza;

e la definizione ed adozione di opportune misure di risposta e gestione degli
incidenti;

o Iq defir_lizione ed adozione di soluzioni e modelli per garantire la disponibilita dei
sistemi;

e il supporto alla progettazione e realizzazione di progetti di sviluppo, supportando
tutti gli aspetti di sicurezza;

e lindirizzamento degli aspetti di rafforzamento e configurazione sicura dei sistemi;

e il monitoraggio delle performance delle misure di protezione.

5.1.3 Skill e competenze

Al fine di attuare opportunamente tutte le responsabilita evidenziate in precedenza é
facile comprendere come il Responsabile della Sicurezza delle informazioni debba
essere in grado di garantire un portafoglio di skill e competenze piuttosto ampio, che
ricomprenda elementi di carattere organizzativo, tecnico e gestionale.
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Pur essendo chiaro che tali elementi dipendono dallo specifico contesto in cui operi tale
figura, si ritiene che quelli fondamentali possano essere identificati in:

orientamento al business: la figura del Responsabile della Sicurezza delle
Informazioni & una figura di supporto alle attivita di business. Pertanto un
elemento imprescindibile & di garantire la capacita di identificare le esigenze e le
strategie di business, al fine di orientare opportunamente le scelte per la
protezione delle informazioni;

skill tecniche: ovviamente la base al fine di garantire un corretto approccio alla
protezione dei dati &€ quello di garantire una base di competenze tecniche. Tale
aspetto non implica un’approfondita conoscenza di tutte le possibili tematiche
verticali (troppo numerose per essere assommate in un solo referente), ma di
saper comunque comprendere pienamente problematiche e possibili soluzioni
correlate.

forte capacita relazionale: nella grande maggioranza dei casi la figura deve
riuscire ad ottenere supporto nelle attivita promosse pur non avendo leve di
carattere gerarchico o organizzativo. Pertanto al fine di garantire gli obiettivi
prefissati € assolutamente necessario che si dimostri in grado di dialogare con
tutte le funzioni aziendali, coinvolgendole efficacemente nella protezione delle
informazioni e avendo altresi la capacita di gestire gli eventuali conflitti (sia tra le
funzioni, che relativamente alle necessita contrastanti di garantire elementi di
protezione complessi che pero rendano eventualmente complesse le operativita
e soluzioni invece piu semplici, a favore di una maggiore fruibilita dei sistemi);

comunicativita: il Responsabile deve essere in grado di garantire un corretto ed
efficace indirizzamento dei messaggi sia verso le linee tecniche e, soprattutto,
verso il top management, garantendo capacita di sintesi ed allineamento del
linguaggio alle controparti;

innovativita: la marcata dinamicita del contesto della protezione delle
informazioni, come evidenziato anche nei capitoli precedenti, richiede una forte
capacita di adattamento, di curiosita verso nuovi paradigmi tecnologici 0 nuove
soluzioni;

legal understanding: pur essendo condivisibile I'esclusione delle competenze
strettamente normative & innegabile che il Responsabile deve essere in grado di
garantire tanto che le misure di protezione adottate siano in linea con le richieste
regolamentari, quanto che le stesse non siano considerabili illegali. Basti pensare
che la corretta attuazione di aspetti di sicurezza potrebbe essere correlata
all’adozione di complesse misure di tracciamento che perd se non correttamente
impostate potrebbero rivelarsi controproducenti, portando a specifiche sanzioni.
Per questo motivo il Responsabile deve essere in grado di cogliere gli impatti
sulle proprie responsabilita introdotte da un contesto normativo in continua
evoluzione;

conoscenza di modelli e standard: infine la conoscenza di framework di
gestione (e.g. COBIT) e/o di standard di sicurezza (e.g. ISO-IEC 27001), sono
sicuramente in grado di garantire un approccio sistemico e strutturato alla
protezione delle informazioni.
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5.2 Aspetti legali - quadro di riferimento

Il ventaglio di norme che é richiesto di conoscere al Responsabile della Sicurezza delle
Informazioni €& in parte oggettivo, in parte subordinato a come é stato definito il ruolo, a
livello di diagramma funzionale:

CAD

IT security

Codice
privacy

Prowvedimenti tutela dei dati

Garante

Regolamento
europeo

Statuto dei
lavoratori

d. Igs. n. 30,
10 febbraio
2005

legge n. 633
del 1941
D.Igs.231 del
2001

lavoro

privativa
industriale &

proprieta
intellettuale

responsabilita
amministrativa
delle societa

Figura 6 Principali ambiti normativi di riferimento

Esistono tuttavia alcune norme che sono a buon titolo annoverabili quale fattor comune.

Il Responsabile della Sicurezza delle Informazioni sa, sin da principio, di doversi
destreggiare nell’ambito di problematiche che hanno impatti (almeno potenziali):

1. giuslavoristici, in relazione ai rapporti con il proprio staff e nell’lambito
dell’azienda;

2. correlati al quadro normativo a tutela dei dati personali.

5.2.1 Impatti giuslavoristici

Il Responsabile della sicurezza deve essere a conoscenza delle norme che regolano i
rapporti con i lavoratori, siano essi appartenenti all’azienda, siano essi consulenti esterni.

Tra le molteplici norme che & bene conoscere vi &€ senz’altro lo Statuto dei lavoratori
(Legge 300 del 1970), in particolare gli articoli 1, 4, 8 e 13 (liberta di opinione, controllo
del lavoratore, mansioni assegnate).

Non deve essere trascurato che sovente nelle aziende che si avvalgono dei consulenti, si
adottano comportamenti che possono integrare il reato di interposizione fittizia nel lavoro.

5.2.2 Impatti relativi alla tutela dei dati personali

E’ piuttosto frequente che I'Attivita del Responsabile si trovi a confrontarsi con il quadro
normativo afferente alla privacy (ad oggi regolamentato, principalmente, dal decreto
legislativo 30 giugno 2003, n. 196).
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Questo aspetto dovra essere tenuto in considerazione nelle molteplici situazioni che
potrebbero avere un impatto su di esso:

linstallazione di firewall o altri strumenti che filirano Iattivita di navigazione
(registrando, ad esempio, il tentativo di accesso ad un sito in black list) e che
comportano una raccolta di dati personali o sensibili;

il riuso o I'eliminazione di supporti di storage;

la verifica dell'attivita del Responsabile medesimo e di coloro che hanno facolta
di “amministrazione del sistema”;

il conferimento di informazioni all’Autorita Giudiziaria (non tutto quello che viene
richiesto & necessariamente legittimo, potrebbe presentarsi il caso di una
richiesta di informazioni che contravvenga al quadro normativo vigente ovvero
inoltrata senza le necessarie formalita);

il recupero di computer in seguito a dimissioni, licenziamento o cambio di
mansioni di un soggetto;

l'installazione di un impianto di videosorveglianza;
linstallazione di strumenti GPS per il fleet management;
la gestione di un incidente di sicurezza che coinvolga dati personali dei clienti;

l'introduzione di nuovi adempimenti o I'abrogazione di adempimenti ad opera di
modifiche normative;

molte altre situazioni.

In questi ambiti, un errore piuttosto comune € legato all'interesse mediatico che, spesso,
avvolge questi temi, creando nel Responsabile della Sicurezza delle Informazioni
lillusione di potersi aggiornare semplicemente rifacendosi a quanto riportato dai principali
canali d’'informazione; errore che porta a trascurare provvedimenti specifici e altri eventi
comungue rilevanti, nonché ambiti normativi differenti come quelli cui si accenna nel

seguito.

5.2.3 Altri ambiti normativi d’interesse

In realta, il Responsabile della Sicurezza delle Informazioni, specie se il perimetro del suo
operato non € definito con precisione, deve interessarsi anche ad altri ambiti normativi:

In tema di Responsabilita amministrativa degli enti, definita dal D.Lgs. 231 del
2001, ad esempio, il suo ruolo rileva in relazione a diverse fattispecie di reato, tra
cui:

o i “crimini informatici”, art. 24 bis del decreto legislativo n. 231 del 2001;

o idelitti in materia di violazione del diritto d’autore, art. 25-novies, D.Lgs. n.

231/2001.

Non bisogna, tuttavia, sottovalutare la possibilita che altre fattispecie di reato
siano integrabili dal Responsabile della sicurezza; ad esempio, i reati societari.

La conoscenza delle singole fattispecie di reato presupposto (ovvero quei reati
che costituiscono presupposto perché possa essere integrato questo profilo di
responsabilita), congiuntamente ad un comportamento etico, sono elementi
chiave per evitare di integrare il profilo di Responsabilita di cui al d.lgs. 231 del
2001.

La tutela del know-how aziendale rappresenta un altro aspetto da prendere in
considerazione; il Responsabile della Sicurezza delle Informazioni dovra evitare
comportamenti che violino le norme a tutela dei brevetti e dei diritti d’autore.

In relazione a questo preciso aspetto, emerge un adempimento che si prospetta
di notevole portata difensiva e occorre porre in essere in modo capillare: ci si
riferisce all'introduzione della classificazione delle informazioni aziendali.
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Attraverso la Classificazione delle informazioni & possibile tutelare, sotto
molteplici punti di vista, gli interessi dell’azienda, dei quali la protezione dei dati
personali, pur rappresentando il piu osservato, non &€ né& l'unico né il piu
importante (la tutela del know-how & molto piu rilevante ai fini del perseguimento
del core business).

L'importanza della classificazione delle informazioni € evidente sia nel caso
vengano abilitati alcuni profili aziendali all'uso dei social network o dei molteplici
mezzi di comunicazione che oggi devono essere “governati”’, sia nel caso in cui
tutti i canali “social” vengano inibiti nel’ambito dell’attivita aziendale, ma vengano
liberamente utilizzati nel privato.

Inoltre, la gestione dei social network, avendo anche ricadute in termini di
sicurezza, non pud essere demandata esclusivamente alla funzione marketing
ma deve essere oggetto di approccio trasversale delle diverse funzioni, tra le
quali si colloca, a buon titolo, proprio il Responsabile della Sicurezza delle
Informazioni.

Allo stesso modo, impostare un’attivita di customizzazione di un software ovvero
assegnare un determinato livello di “sensibilita” ad un’informazione ha necessarie
ricadute sull’attivita del Responsabile della Sicurezza delle Informazioni e sul suo
ruolo in azienda.

e Sapere come proteggere e tutelare un asset aziendale strutturando intorno ad
esso il giusto quadro di tutele € un'altra competenza richiesta al Responsabile
della Sicurezza delle Informazioni.

Egli, ad esempio, deve sapere che a seconda del paese in cui si trova, il proprio
prodotto potra avere una tutela di tipo brevettuale ovvero riconducibile al diritto
d’autore. Deve altresi essere consapevole che il quadro di tutele deve essere
progettato in modo da proteggere gli interessi dell’azienda - in un panorama
costituito da Paesi con istituti contrastanti o profondamente diversi - con un
approccio organico costituito da un’attivita di inquadramento e dal coordinamento
dei diversi strumenti.

Un’altro aspetto che non deve essere trattato marginalmente, riguarda I'analisi
dei mercati e [lindividuazione di quelli che favoriscono o proteggono la
contraffazione, molti settori, tra cui quello manifatturiero sono portati a
sottovalutare questo tipo di problematiche, reputando, comunque, superiore il
ritorno in termini di “espansione del mercato di vendita”.

In realta con la tecnica del reverse-engineering & sempre piu diffusa I'abitudine di
“ricreare” il prodotto producendone, in seguito, uno nuovo con caratteristiche
identiche/analoghe a quello originale e ovviando o comunque riducendo
drasticamente, sia la possibilita che il prodotto che riproduce l'originale venga
identificato come copia contraffatta, sia che il merito di un’innovazione venga
riconosciuto a chi ne ha l'effettiva paternita.

Districarsi nella definizione e nei presupposti della proprieta immateriale € gia
complesso per uno specialista, tanto piu lo diventa per un soggetto che debba
monitorare ed interessarsi a tematiche molto diverse per genere e natura.

Tradizionalmente & sempre stata adottata la distinzione della Proprieta
immateriale, in Proprieta Industriale e la Proprieta Intellettuale, tuttavia questa
distinzione & ormai superata da quando le opere dell'ingegno protette appunto
dal diritto d'autore non sono piu soltanto quelle frutto dell'esperienza artistica
(opere della letteratura, della musica, delle arti figurative, ecc. ecc.) ma sono
anche quelle cosiddette "utilitaristiche” come il software o come le banche dati.
Oggi, si puo dire che la tendenza sia quella di convergere sulla concezione
anglosassone in base alla quale la protezione del diritto d'autore non si distingue
concettualmente da ogni altro diritto esclusivo su bene immateriale.

Un particolare accento sul tema deve essere posto qualora I'azienda lavori con
societa che risiedono in paesi che, nel merito, hanno posizioni talvolta molto
distanti dalle nostre.
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e Per quel che riguarda la “sicurezza IT” esistono molte norme che possono essere
d’interesse: norme di settore (assicurativo, bancario, ...) e norme che attengono
al rapporto con la pubblica amministrazione (da cui I'impatto con alcune
previsioni inserite nel CAD).

Queste norme possono imporre procedure di backup e ripristino, misure minime
di sicurezza e misure idonee, obblighi di sicurezza e quant’altro.

A proposito di misure di sicurezza, preme sottolineare l'importanza di essere
sempre aggiornati sul livello di “idoneita” che &€ mutevole. In questo senso, ¢ utile
osservare il comportamento degli altri soggetti appartenenti al medesimo settore,
per cogliere quali misure siano sistematicamente adottate (e, dunque,
presumibilmente, idonee), quali vengano introdotte a titolo sperimentale o
d’'innovazione e quali siano suggerite da Provvedimenti dell’Autorita Garante (si
pensi al provvedimento dell’Autorita Garante “Misure e accorgimenti prescritti ai
titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema” del 27 novembre 2008).

Infine, 'occhio del Responsabile della Sicurezza delle Informazioni non puo sottovalutare
l'osservazione degli sviluppi normativi che, sia pure non ancora cogenti, potranno esserlo
nel futuro prossimo.

I Regolamento europeo sulla tutela dei dati, di prossima adozione, introduce o
puntualizza alcuni concetti che sara bene implementare in azienda con tempestivita e la
loro introduzione non dovra sorprendere chi si muove in questo ambito; si pensi, tra gli
altri, a:

e la privacy by design;
e il privacy impact assessment;
e gli obblighi di sicurezza;

e |e sanzioni economiche.

In particolare, riguardo al concetto di privacy by design, i sistemi sin dalla loro
progettazione, dovranno:

e evitare di trattare le informazioni non pertinenti;

e proteggere le informazioni che vengono legittimamente trattate.

In questo concetto di privacy by design andranno contemperate, accanto alla tutela dei
dati personali, le molte esigenze dell’azienda, rappresentate da ragioni di sicurezza, di
perseguimento degli obiettivi di business e di gestione del personale. Queste ultime (le
esigenze dell’azienda) hanno una naturale propensione ad un indiscriminato controllo
ovvero ad una raccolta massiva di informazioni nell’interesse del datore di lavoro.

Infine & giusto porre in evidenza che “l'osservazione degli sviluppi normativi’ non deve
esaurirsi nell’osservazione degli sviluppi legati al Regolamento privacy di prossima
approvazione.

Ciascuno degli ambiti a cui si & fatto cenno deve essere monitorato.

Ad esempio, in materia di Responsabilita amministrativa degli enti (regolata dal d.lgs. 231
del 2001), la recente introduzione del reato di corruzione privata era attesa da tempo, in
guanto doveva esser data attuazione, anche nel nostro Paese, alla decisione quadro
2003/568/GAl del Consiglio, del 22 luglio 2003.
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5.3 | fattori che contribuiscono alla Sicurezza Informatica

La protezione dei beni e delle risorse dell’azienda non si realizza solo mediante prodotti o
soluzioni di sicurezza informatica. Val quindi la pena di chiederci: quali sono gli altri fattori
che giocano un ruolo pill 0 meno importante nel raggiungimento degli obiettivi di
Sicurezza da parte del Responsabile della Sicurezza delle Informazioni?

Conoscerli, senza trascurarne a priori nessuno, €& indispensabile: questi costituiscono
proprio le aree nelle quali, direttamente o indirettamente, il Responsabile della Sicurezza
delle Informazioni dovra operare in modo bilanciato e coordinato.

Nei successivi capitoli saranno ripresi con maggiore dettaglio i vari temi: sono qui
anticipati in una visione di insieme, semplificata e schematica®, per sottolineare che tali
fattori operano congiuntamente®. Recenti studi ed analisi lo confermano e mostrano che,
in termini di sicurezza, i migliori risultati con i minori costi (massima efficienza della
Sicurezzal) si ottengono operando in modo coordinato e organico.

5.3.1 Principi e Policy

| Principi costituiscono il fondamento dell’'azione del Responsabile della Sicurezza delle
Informazioni e definiscono ad alto livello gli obiettivi di protezione per I'azienda. Tra i
principi, ad esempio, vi sono la mission della funzione organizzativa presieduta dal
Responsabile della Sicurezza delle Informazioni, gli standard ai quali I'azienda intende
ispirarsi per la definizione del Sistema di Gestione della Sicurezza delle Informazioni e gli
ambiti di intervento della sicurezza per:

1. Supportare il business dell’azienda;
2. Proteggere il business I'azienda;

3. Promuovere comportamenti responsabili.

| principi si traducono in pratica tramite la definizione di regole e norme attuative, le
Policy, che oltre a guidare i comportamenti, sono il veicolo che comunica all'interno ed
all’esterno gli obiettivi di governo ed i valori dell’azienda.

E’ essenziale che le Policy siano semplici, chiare e soprattutto condivise con i diversi
attori dell'lCT aziendale; si sottolinea ad esempio come dai principi ispirati a "Supportare"
e a "Proteggere" il business dell'azienda, possono derivare scelte aziendali contrastanti
tra loro (ad esempio, molto spesso per "Proteggere" € piu semplice impedire l'uso di
servizi insicuri anche se potenzialmente profittevoli per il business): il coinvolgimento
delle figure apicali dell'organizzazione, nella definizione delle Policy, aiutera nel tempo
anche il Responsabile della Sicurezza delle Informazioni nell'orientare la propria azione
all'interno obiettivi sui quali ha ricevuto pieno consenso.

E’compito del Responsabile della Sicurezza delle Informazioni verificare che le Policy
coprano tutte le aree di propria competenza, e che per ogni Policy siano chiaramente
definiti:

e Ambito di applicabilita;

e  Obiettivi (i Principi!);

e Responsabilita della stesura e dell’aggiornamento;

e Liste di Distribuzione.

Molte aziende tendono a considerare la definizione delle policy come un adempimento
formale, spesso a causa del livello di generalita che necessariamente queste devono
avere, ricorrendo pertanto al semplice recepimento di modelli di regole definiti da

2 Fonte ISACA : COBITS for Information Security (giugno 2012)

3 Si parla di approccio “olistico” secondo una teoria per la quale I'organismo costituisce una totalita organizzata
e non la semplice somma delle parti di cui & formato.
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standard internazionali o da altre fonti piu o meno autorevoli. Le policy, al contrario,
costituiranno uno strumento di indirizzo tanto piu utile al Responsabile della Sicurezza
delle Informazioni quanto queste saranno contestualizzate (e pertanto discusse, criticate,
condivise, modificate con il management) rispetto alla realta nella quale andranno
applicate.

5.3.2 Processi

| Processi di Sicurezza hanno come scopo definire una serie di attivita correlate tra loro,
rivolte al raggiungimento degli obiettivi fissati dalle Policy aziendali.

Operare seguendo una struttura di processi aiutera il Responsabile della Sicurezza delle
Informazioni a capire cos’e di propria competenza e cosa egli deve attendersi da altri, a
misurare i risultati ottenuti per identificare possibili miglioramenti (per esempio mediante
'approccio plan-do-check-act illustrato in 86.1) e a motivare e giustificare le proprie
scelte.

Nellambito della funzione aziendale di Sicurezza & possibile identificare due macro
categorie di processi cui competono responsabilita, ruoli e competenze diversi:

e Processi di Governo (Governance) rivolti alla definizione dei Principi, delle Policy,
dei Processi stessi ed al monitoraggio dei risultati.

e Processi di Gestione (Management) rivolti alla pianificazione, 'implementazione,
I'erogazione e il monitoraggio delle attivita legate alla sicurezza informatica.

Per approfondire I'argomento, € possibile rivolgersi a Framework di riferimento che
forniscono I'elenco di tutti i processi di IT Security e delle loro connessioni, ruoli, ecc.
Sono Framework autorevoli, ampiamente diffusi e liberamente scaricabili via internet
(rif.86.5).

Di maggiore interesse per il Responsabile della Sicurezza delle Informazioni saranno
comunque i processi di business, che hanno come obiettivo realizzare la mission
dell'azienda. Scopo del Responsabile della Sicurezza delle Informazioni & identificare con
i referenti dei suddetti processi le migliori modalita di integrazione con la sicurezza, una
“sicurezza sostenibile”, che sia al contempo garanzia di protezione ma altresi capace di
adattarsi alle esigenze di business. La dialettica che deriva da questo approccio non &
sempre scevra da conflittualita, poiché saranno numerosi i casi in cui gli obiettivi dei
referenti e del Responsabile della Sicurezza delle Informazioni saranno divergenti,
tuttavia la condivisione dei Principi e delle Policy precedentemente descritta costituira
I'elemento di partenza al quale gli interlocutori dovranno rifarsi per dirimere le divergenze.

5.3.3 Strutture organizzative

Nell’ambito delle strutture organizzative & definita la gerarchia delle responsabilita relative
ai Processi, le quali concorrono, in diversa misura, al raggiungimento degli obiettivi di
business.

Il Responsabile della Sicurezza delle Informazioni non avra quasi certamente possibilita
di operare sull’organigramma dell'azienda, tuttavia la conoscenza del modo con cui sono
stati definiti i ruoli e le responsabilita, nel tempo, permettera di comprendere come sara
possibile rendere la sicurezza sempre piu pervasiva nei diversi comparti
dell'organizzazione.

In particolare, il Responsabile della Sicurezza delle Informazioni potra, ad esempio,
supportare una revisione delle competenze di sicurezza nell'ambito delle varie strutture,
coerentemente con lintegrazione della sicurezza stessa nellambito dei processi di
business. Di particolare rilievo potra essere la revisione della distribuzione tra ruoli
operativi e di governo della sicurezza stessa, oggetto di situazioni spesso conflittuali tra
chi gestisce i sistemi, le infrastrutture e la rete, rispetto alla funzione di sicurezza
aziendale. Ad esempio: a chi compete la gestione del firewall? e la definizione delle sue
regole?
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Non esiste una risposta migliore in assoluto a domande di questo genere: sebbene gli
autori abbiano un'opinione in merito, suffragata dall'esperienza e da standard di settore,
non sara espressa in queste pagine. Il miglior suggerimento €, al contrario, definire un
modello di gestione coerente con l'organizzazione esistente, cooperativo ed efficiente,
nell'ambito del quale ciascuna struttura organizzativa disponga del know-how adeguato e
delle competenze sufficienti per espletare i compiti attribuiti in modo efficace... anche per
la sicurezzal

5.3.4 Cultura, etica e comportamenti

Questo & uno degli ambiti nei quali € possibile misurare il reale livello di attenzione
dell’azienda alle problematiche di sicurezza, dal management al personale che svolge le
attivita maggiormente operative.

In primo luogo, tale attenzione deve essere rivolta alla conformita alle normative vigenti,
siano esse relative alla tutela dei dati personali ex D.Lgs.196/03, oppure di natura piu
generale come il citato (85.2) D.Lgs.231/01: tale norma pud dare un forte impulso alla
definizione di regole ed alla sicurezza delle informazioni, mediante:

e la definizione di un Codice Etico: indipendentemente dal contenuto, tale attivita
costituisce un importante momento di condivisione tra le figure apicali
dell’organizzazione, con ampie ricadute di sensibilizzazione e di comprensione
dei problemi di sicurezza a maggiore impatto per I'azienda;

e larevisione del modello organizzativo, per istituire i necessari organi di controllo;

e ['attuazione di misure di sicurezza, anche tecniche, di prevenzione e di controllo.

Indipendentemente dal livello di coinvolgimento del Responsabile della Sicurezza delle
Informazioni nella realizzazione di tali attivita, nonché del livello di maturitd della
conformita raggiunta al momento dell’incarico del Responsabile stesso, la hormativa sulla
“Responsabilita Amministrativa” costituisce un forte volano per la definizione di Principi e
Policy a tutela del patrimonio informativo.

In termini di “comportamenti”, & necessario che I'azienda abbia definito (in caso negativo
il contributo del Responsabile della Sicurezza delle Informazioni & certamente
essenziale) un insieme di regole nel’ambito delle quali il personale potra svolgere le
proprie attivita nel rispetto di criteri di sicurezza, in modo consapevole e senza ambiguita.
Quali che siano tali criteri, infatti, deve essere chiaro ad ogni dipendente dell’azienda
quali sono i comportamenti che possono arrecare un danno (ma che possono essere
adottati con una assunzione di responsabilita), e quali non possono essere adottati
perché in violazione delle Policy fissate dallazienda stessa, oppure perché, piu
semplicemente, non conformi alle normative. Tale chiarezza deve permettere a ciascun
dipendente di assolvere al proprio incarico con la certezza dei comportamenti “corretti”,
anche quando il rispetto di normative e policy puo risultare, almeno apparentemente, in
contrasto con le esigenze di business.

Dal canto proprio, il Responsabile della Sicurezza delle Informazioni deve prestare molta
attenzione a come i regolamenti sono percepiti allinterno della propria azienda. Se
troppo spesso la sicurezza costituisce un freno al business, potra essere opportuno un
supporto per coadiuvare la scelta di soluzioni conformi al sistema di regole che non
frenino la competitivita dell’azienda; nei casi piu estremi, egli deve valutare I'opportunita
di rivedere lo stesso sistema di regole.

L’aspetto culturale, infine, gioca a sua volta un ruolo cruciale; in primo luogo, perché sara
pit semplice per il Responsabile della Sicurezza delle Informazioni interagire con i propri
colleghi delle altre strutture aziendali laddove vi sia una maggiore consapevolezza del
rischio informatico. In modo piu esteso, perché sara pit semplice garantire il rispetto delle
regole, delle Policy e quindi dei Principi in un contesto dove il personale & a conoscenza
dellimportanza dell’apporto individuale alla sicurezza di tutta l'azienda, nonché i
potenziali effetti negativi della violazione di una regola piuttosto che di un’altra.
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5.3.5 Informazioni

Indipendentemente da quanto sia rilevante il comparto ICT per il business dell’azienda, &
ormai un dato assodato che in assenza del supporto del sistema informativo qualunque
azienda non €& in grado, nell’era di internet, di supportare il business in modo adeguato.
Potra probabilmente produrre beni, ma sara in grado di venderli? Oppure, potra gestire le
spedizioni dei prodotti o il magazzino delle materie prime?

L’informazione ha quindi un valore essenziale in qualunque contesto produttivo, sebbene
possa variare in stretta misura il tempo oltre al quale l'indisponibilita del sistema
informativo diviene un evento critico.

Anche in questi casi, tuttavia, non & da escludere che di natura critica sia la segretezza di
alcune delle informazioni gestite, come ad esempio una innovazione nel processo
produttivo, la progettazione di un componente, la lista dei clienti,...

Tutto questo dimostra come il contributo del Responsabile della Sicurezza delle
Informazioni sia cruciale per il business, ed il perche le informazioni costituiscano I'asset
principale di ogni strategia di sicurezza.

I Responsabile della Sicurezza delle Informazioni deve tuttavia ricordare che le
informazioni non sono solamente I'oggetto della sicurezza ma ne costituiscono anche un
fattore abilitante. Per operare efficacemente € indispensabile conoscere:

e perimetro da proteggere e obiettivi della sicurezza,
e budget disponibile,

e aspettative e accordi relativi a Livelli di Servizio,

e minacce e vulnerabilita,

e incidenti e problemi,

e €ecCcC.

Pit in generale, il Responsabile della Sicurezza delle Informazioni svolge la propria
attivitd in un contesto governato da altri attori: la gestione dei sistemi di esercizio, della
rete, dello sviluppo dei servizi etc.. E’ fondamentale che con tali strutture organizzative
siano stabilite delle modalitd di condivisione delle informazioni che consentano al
Responsabile di poter dare il supporto necessario e, contestualmente, assolvere al
proprio compito di garantire la protezione delle risorse aziendali.

5.3.6 Servizi, infrastrutture ed applicativi
Finalmente un po’ di tecnologia! Ma, come é possibile vedere, quasi alla fine!

Non abbiamo nulla contro la tecnologia, ma rivendichiamo I'esigenza di tener conto di
tutti gli altri fattori perché, spesso, i Responsabili della Sicurezza Informatica, provenendo
da esperienze di tipo tecnologico tendono a concentrarsi eccessivamente su questo
aspetto. Inoltre, in questarea & presente la maggioranza dei prodotti, ed i fornitori
tendono quindi a focalizzarsi, comprensibilmente, su di essa.

Come per i fattori precedentemente descritti, anche in quello tecnologico & doveroso fare
una distinzione tra le soluzioni tecniche per la sicurezza e le tecnologie informatiche da
rendere, e mantenere, sicure.

Le prime costituiscono I'insieme degli strumenti dei quali il Responsabile della Sicurezza
delle Informazioni si avvale per prevenire, rilevare, gestire e risolvere le minacce di
sicurezza sul piano strettamente tecnico, ancorché egli non si dotera anche di soluzioni
per supportare i processi di gestione della sicurezza stessa. In generale, sara compito del
Responsabile della Sicurezza delle Informazioni stabilire in che modo tali strumenti
dovranno essere configurati e che tipo di misure o funzionalita dovranno erogare, nonche
verificare costantemente I'attuazione di tali decisioni. E’ quindi facile comprendere come
la disponibilita di numerosi strumenti di supporto possa costituire, oltre ad un vantaggio,
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anche un onere di cui tenere conto mano a mano che I'azienda si dotera di strumenti
sempre piu humerosi e sofisticati.

Pit complesso € il compito del Responsabile della Sicurezza delle Informazioni rispetto ai
servizi, alle infrastrutture ed agli applicativi che, per propria mission, egli deve contribuire
a proteggere: ricordando che la sicurezza € (e dovrebbe essere), per definizione,
pervasiva, il Responsabile si trovera ad affrontare problematiche inerenti tecnologie,
strumenti e soluzioni di volta in volta molto diversi. E’ importante quanto necessario,
pertanto, intensificare la collaborazione con il personale dell'azienda dedicato ai servizi
da proteggere, cooperando per individuare di volta in volta le soluzioni piu adatte agli
obiettivi di sicurezza da raggiungere. La capacita di astrarre dall’elemento tecnologico, lo
ripetiamo nuovamente, diviene quasi un assoluto categorico se il Responsabile della
Sicurezza delle Informazioni deve supportare I'azienda su tematiche di cui molto spesso
egli non avra completa padronanza.

5.3.7 Persone, capacita e competenze

Le strutture organizzative introducono I'elemento umano: ogni struttura organizzata ha
una propria cultura della sicurezza informatica. Ad una lettura superficiale, il lettore
potrebbe essere indotto a dare scarsa rilevanza a questo fattore. Al contrario, gran parte
dei risultati pit duraturi e rilevanti dipenderanno da come il Responsabile della Sicurezza
delle Informazioni operera in questo ambito.

Il fattore umano PUQO’ essere determinante nel raggiungimento degli obiettivi dell'azienda,
ma E 'certamente alla base dei problemi, come dimostra I'esperienza. Secondo gli autori
di questo libro, il Responsabile della Sicurezza delle Informazioni deve innanzitutto
concentrarsi sul primo aspetto. In che modo?

Sostenuta con minore 0 maggiore incisivita, a seconda dei casi, un’attivita di formazione
e di awareness sulla sicurezza (rif. 86.6) pud avere poi risultati non solo in termini di
maggiore consapevolezza, ma anche motivazionali; difficilmente il personale é insensibile
di fronte a rischi che possano minacciare la propria produttivita, i propri risultati o la
competitivita della propria azienda! Naturalmente, la focalizzazione dell'attivita di
formazione é essenziale: inutile parlare ai nostri colleghi dei rischi di attacchi mediatici ad
opera di hacktivisti se la nostra azienda e leader nel settore dei tessuti derivanti da
materiali ecologici, probabilmente piu appetibile da silenti furti di brevetti ad opera di
professionisti dello spionaggio industriale.

Rendere i colleghi partecipi al processo di sicurezza & quindi essenziale, tanto quanto la
comprensione dei problemi per i quali si richiedono sforzi 0 cambiamenti rispetto al modo
comune di lavorare al fine di aggiungere nuove misure di protezione. Difficilmente, infatti,
le misure tecniche alle quali solitamente ci si affida potranno mantenersi efficaci senza un
approccio cooperativo da parte delle persone che partecipano alla realizzazione dei
processi di business!

Per questo motivo tanto la formazione che, piu in generale, la comunicazione e la
condivisione interna deve consentire di diffondere le informazioni inerenti i Principi, le
Policy (si, ancora loro!) e le regole operative alle quali attenersi.

Infine parliamo degli “esecutori”: gestire la funzione di sicurezza informatica significa
operare in un contesto complesso ed in continua evoluzione. Il lavoro del Responsabile
della Sicurezza delle Informazioni e della propria struttura richiede competenze
consolidate e continuamente aggiornate. La sicurezza informatica richiede, forse piu di
altre discipline, le persone giuste al posto giusto!
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6. | PRIMI 100 GIORNI DEL RESPONSABILE
DELLA SICUREZZA DELLE INFORMAZIONI

6.1 Approccio metodologico

6.1.1 Obiettivi

L’obiettivo di garantire un opportuno livello di protezione delle informazioni, coerente con
le aspettative del Top Management e coerente con la mission aziendale, richiede
necessariamente I'adozione ed il mantenimento di un Sistema di Gestione della
Sicurezza delle Informazioni (SGSI), costruito attraverso un percorso di miglioramento
continuo di lungo respiro.

In tal senso, e facile intuire come nei primi 100 giorni il Responsabile della Sicurezza
delle Informazioni pur avendo il fondamentale traguardo di determinare gli obiettivi da
perseguire e di delineare una strategia, potra avviare ed indirizzare solo una parte di tutte
le azioni di miglioramento necessarie, pianificando che una parte delle stesse offrano
risultati nel breve, mentre altre li garantiscano solo nel medio-lungo periodo.

Elemento chiave rimangono pero quelle attivita (c.d. quickwin) che possono introdurre dei
risultati in tempi rapidi, consentendo al Responsabile della Sicurezza delle Informazioni di
misurare l'efficacia della propria azione e di dare evidenza della validita delle scelte
adottate.

D’altro canto, per definire obiettivi e strategie, il Responsabile della Sicurezza delle
Informazioni deve determinare e conoscere puntualmente il contesto, le principali
problematiche e le modalita piu efficaci per risolverle nel’ambito dell’azienda, elementi
che generalmente non sono facilmente disponibili al momento dell’'incarico.

Serve quindi un approccio metodologico che consenta al Responsabile della Sicurezza
delle Informazioni di acquisire tali elementi informativi e di impostare le azioni da avviare,
nonostante il gap iniziale .

6.1.2 Il modello PDCA

I modello PDCA é un efficace riferimento per definire un approccio che affronti la
tematica in modo completo. Meglio conosciuto come “modello di Deming”, dal nome del
suo inventore W.E.Deming (1900 - 1993), & stato teorizzato negli anni ‘50 partendo dal
Giappone, poi approdato negli Stati Uniti e successivamente in tutto il mondo.

Secondo Deming le organizzazioni devono instaurare rapporti di collaborazione sia con i
clienti sia con i fornitori con I'obiettivo del miglioramento continuo del servizio offerto e
della riduzione degli errori e degli insuccessi, attraverso un ciclo continuo di
miglioramento.Qualsiasi processo pud essere visto quindi come un ciclo che ha quattro
momenti fondamentali:

e Plan (progettare, pianificare);
e Do (agire, realizzare);
e Check (controllare);

e Act (stabilizzare o correggere e riavvio del ciclo di intervento).
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Figura 7 Schema del modello PDCA - Wikipedia

Si vuole sottolineare che il concetto del miglioramento continuo che sta alla base del
modello implica che le quattro fasi del ciclo PDCA vanno ripetute continuamente e
costantemente nel tempo. Questo anche nel caso in cui, al termine di un qualunque ciclo,
gli obiettivi pianificati siano stati raggiunti, in quanto il contesto di partenza e le condizioni
“al contorno” (obiettivi e contesto aziendali, situazione cogente, condizioni di mercato,
evoluzione tecnologica, ecc.) mutano in continuazione.

Ad ogni iterazione, infatti, il modello offre i seguenti vantaggi:

e Definizione piu chiara di ruoli, mansioni e responsabilita all'interno
dell'Organizzazione;

e Individuazione dei propri punti deboli ed apporto di opportune azioni correttive;
e Riduzione di costi, reclami e contestazioni;

e Introduzione di uno strumento di miglioramento organizzativo e di ottimizzazione
dei risultati;

e Adeguamento ai cambiamenti del contesto generale.

6.1.3 Il modello PDCA applicato ai Sistemi di Gestione della Sicurezza delle
Informazioni

Il modello PDCA, cosi come descritto in precedenza, risulta molto adatto nei Sistemi di
Gestione della Sicurezza delle Informazioni e piu in generale per indirizzare una efficace
azione di governo della sicurezza, soprattutto per quei contesti con livelli di maturita
ancora limitati.

Tuttavia I'applicazione dell’approccio basato sul ciclo per ottenere risultati ottimali deve
presentare opportuni elementi di contestualizzazione.

In primo luogo €& necessario capire come un approccio basato sul ciclo PDA per
l'indirizzamento delle prime attivitd del Responsabile della Sicurezza non deve essere
pensato come l'attuazione di un unico, grande ciclo. Tale idea potrebbe rivelarsi infatti
inefficace, se non controproducente: molto spesso infatti a fronte dell'introduzione di
nuove figure manageriali in ambito aziendale il top management si attende dei risultati

immediati.
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Le attivita che devono avviare e svolgere il Responsabile della Sicurezza delle
Informazioni saranno, infatti, di natura diversa (andranno per esempio dalla
predisposizione di elementi organizzativi, che possono richiedere anche diversi passaggi
interfunzionali, all’indirizzamento di aspetti di natura tecnologica sui sistemi), che
possono richiedere tempistiche di attuazione siginifcativamente differenti. Pertanto
ragionare in termini di un unico grande ciclo puo portare a definire delle tempistiche di
attuazione troppo elevate rispetto alle attese. E quindi opportuno adottare I'approccio di

- pensare a piu cicli “paralleli”,
—— " in cui ogni tipologia di attivita

potra essere condotta

allinterno di un proprio
i. percorso di  miglioramento
\ secondo lo schema di Deming
Organizzazione ” finp a.d'esaurimento dei propri

e Governo " obiettivi.

Per ragionare per analogia, &
possibile immaginare I'insieme
delle attivita che il
Responsabile della Sicurezza
\ delle Informazioni dovrebbe
r realizzare, come [attivazione
di sistema di ingranaggi, nel
quale, pur essendo necessario
avviare tutti gli elementi
contemporaneamente,  ogni
specifico ingranaggio ha un
proprio periodo di
completamento.

Policy e
Processi

Figura 8 Ingranaggio che rappresenta un insieme di processi

Cosi gli ingranaggi che operano a livello piu “alto” (definizione di obiettivi, organizzazione,
etc...) sono propedeutici a quelli pit puntuali, ma prevedono anche generalmente cicli di
maggiore durata, in quanto operano avendo impatti e interazioni con molti elementi
esistenti dell'azienda. E pertanto critico far capire al top management che i risultati attesi
per questi elementi saranno percepiti sono nel medio-lungo periodo.

Al contrario, ingranaggi operanti a piu “basso” livello, indirizzanti elementi piu specifici (ad
esempio relativi a configurazione degli apparati di protezione perimetrale o di gestione di

specifiche problematiche tecniche) possono essere utili ad ottenere risultati immediati,
che diano evidenza della bonta dell’'indirizzo del SGSI.

Owviamente questi ingranaggi devono necessariamente interagire dato che il

completamento di uno di essi & funzione anche delle informazioni che derivano dai
risultati raggiunti dai restanti.

Ulteriori elementi di contesto da considerare al momento di definire il ciclo PDCA da parte
del Responsabile della Sicurezza delle Informazioni, sono:

la definizione di obiettivi concreti e misurabili delle iniziative all’interno dei singoli
cicli PDCA;

la programmazione e la pianificazione dei momenti di sincronizzazione tra i cicli
ai diversi livelli (la dimensione dei denti dellingranaggio);

le definizione delle modalita di verifica e misurazione dei risultati conseguiti nelle
varie iterazioni dei cicli PDCA ai vari livelli;

la scelta delle informazioni significative da utilizzare per la definizione degli
obiettivi di miglioramento al termine delle singole iterazioni.
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Il parallelismo di questi diversi cicli che il Responsabile della Sicurezza delle Informazioni
deve definire e gestire pud essere in sintesi ricondotto ad un approccio che consideri le
azioni a breve termine (approccio tattico) e quelle di medio-lungo termine (approccio
strategico).

6.1.3.1 Approccio Tattico

L’azione del Responsabile della Sicurezza delle Informazioni dovrebbe essere sempre
indirizzata da un’accurata realizzazione di iniziative di analisi dei rischi, volte ad
individuare puntualmente le aree di maggiori criticita e determinare le iniziative di
sicurezza che dovrebbero essere prioritariamente adottate.

Tuttavia, un approccio basato su un’analisi dei rischi condotta in maniera approfondita
potrebbe necessitare di un periodo temporale non compatibile con il periodo di tempo
considerato dei 100 giorni e con la necessita di portare risultati evidenti al management.

Cosi ulteriori fonti da prendere in considerazione per la definizione dei diversi cicli
possono essere:

e lindividuazione di incidenti ricorrenti e/o rilevanti occorsi nell’ultimo periodo in
ambito aziendale

e le necessita espresse dal top Management;

e gli aspetti correlati alle attivita di business realizzate dalle aree azinendali
contenenti i dati di maggiore importanza;

o gli studi sugli aspetti di sicurezza e compliance per gli specifici settori;
e la condivisione di benchmark ed esperienze con soggetti esterni alla societa;

e l'utilizzo di standard di settore o di best practices.

In relazione a quest’ultimo aspetto, il Responsabile della Sicurezza delle Informazioni puo
identificare in standard di settore e best practices, delle “baseline” di sicurezza, ovvero
dei set di controlli/requisiti da prendere a modello comparativo con le misure di sicurezza
organizzative, procedurali e tecniche previste o da prevedere presso la propria azienda.

La baseline dovra essere scelta, tra quelle disponibili, sulla base dei seguenti criteri:

e deve contenere controlli di sicurezza omogenei dal punto di vista della
robustezza delle misure proposte;

e deve contenere controlli di sicurezza negli ambiti procedurali, organizzativi e
tecnologici, in modo da supportare una verifica efficace sul campo dello stato
della sicurezza.

In particolare,

e in ogni ambito la baseline dovra prevedere controlli sui contenuti di policy,
processi, procedure e misure tecniche;

e icontrolli devono essere sufficientemente granulari. Questo significa, ad esempio,
che in una specifica area di sicurezza (ed esempio, misure di autenticazione)
saranno disponibili controlli separati per la qualita delle password rispetto ai
criteri di cambio delle password stesse. Cio consentira, in caso di non conformita,
di determinare con rapidita il tipo di problema riscontrato.

Il Responsabile della Sicurezza delle Informazioni, identificata una baseline, dovra quindi
verificarne la completezza rispetto alla propria azienda oltre che rispetto ai requisiti di
conformita alle normative applicabili. Non bisogna dimenticare, infatti, che gli standard e
le baseline di sicurezza disponibili a livello internazionale non tengono conto in generale
delle specificita delle leggi dei singoli paesi.

Completata la baseline, il Responsabile della Sicurezza delle Informazioni potra avviare
un assessment (di “gap Analysis”) su un perimetro definito dell’azienda, utilizzando la
lista dei controlli della baseline. Il perimetro potra coincidere con tutta la dimensione
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dell'azienda, oppure essere limitato ad aree ritenute prioritarie in funzione del business
della stessa.

Il “gap” potra essere ridotto identificando quelle non conformita non rilevanti rispetto agli
obiettivi di sicurezza dell’'azienda. Tutti i controlli esclusi da questa prima selezione
costituiranno le informazioni essenziali per I'avvio della fase di Plan della prima iterazione
del PDCA della sicurezza, ovvero gli obiettivi da raggiungere nellambito degli
“‘ingranaggi” di livello piu basso.

6.1.3.2 Approccio strategico di lungo termine

L’approccio tattico cosi definito soddisfera le esigenze a breve termine e la correzione dei
problemi immediati; d’altro canto, 'uso di baseline di sicurezza consente di applicare
misure di sicurezza minime o ragionevoli in modo uniforme su un determinato perimetro
dellazienda, tuttavia non consente di individuare le iniziative che possono avere un
impatto/investimento elevato o che derivano da specificita dell’azienda. Per attuare
questo livello di iniziative, il Responsabile della Sicurezza delle Informazioni dovra
utilizzare strumenti diversi, come l'approccio basato sulla corretta gestione dei rischi
citato in precedenza. In tale scenario & possibile individuare due tipologie di interventi di
medio-lungo periodo:

e misure “strutturali”, di implementazione del Sistema di Gestione della Sicurezza
delle Informazioni (SGSI);

e misure di sicurezza dipendenti dal livello di rischio del contesto.

Le prime dipendono solo in parte dai risultati dell’analisi dei rischi, ovvero nella
valutazione della rilevanza dell'intervento, dell’effort che & possibile dedicarvi e nella
modalita di implementazione. In generale, tuttavia, 'importanza di tali misure ed il fatto
che saranno comprese tra i processi/servizi/tecnologie dell’azienda non € in discussione.
Sono un esempio di queste misure:

e lintegrazione dei processi di sicurezza nell’ambito del ciclo di vita del software e
dei servizi;

e e attivita di audit;
e la stessa analisi dei rischi;
e la gestione degli incidenti;

e l'adozione di misure di determinate soluzioni di sicurezza (ad esempio i sistemi di
protezione perimetrale di rete) ed i relativi processi di gestione.

Al secondo gruppo appartengono le iniziative di sicurezza direttamente dipendenti dal
contesto, di piu complessa individuazione e valutazione. Per questo motivo la loro scelta
deve essere supportata da razionali basati sulla gestione del rischio.

Sono un esempio:

e |a scelta di soluzioni di sicurezza reattiva, come ad esempio I'adozione di
strumenti automatizzati per la gestione degli incidenti (come i Sistemi SIEM), di
Disaster Recovery e Business Continuity;

e la definizione di politiche e modelli di gestione della sicurezza generalmente
onerosi o impattanti sulla struttura organizzativa (come ad esempio la
segregation of duties), sui processi (ad esempio la certificazione del’'SGSI
secondo norme standard, come la ISO 27001) e sugli strumenti tecnologici (ad
esempio, la segregazione degli account amministrativi di gruppo: root,
administrator, dba, ...);

e |a scelta di soluzioni e strumenti di sicurezza che indirizzano nuovi trend
tecnologici e nuove minacce (es: mobile device management).
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6.2 La determinazione delle condizioni di entrata e la
conoscenza dell'azienda

Un neo Responsabile si pud trovare nel ruolo avendo competenze di sicurezza ICT
(perché é stato selezionato da un’altra azienda per ricoprire tale ruolo) oppure non
essendo propriamente un esperto della materia ma conoscendo 'azienda, le persone ed i
suoi processi (perché gia appartenente ad essa).

| due scenari comporteranno un lavoro molto diverso nei primi 100 giorni.

Tuttavia, in entrambi i casi & importante avere una chiara comprensione del perché
'azienda ha deciso di investire delle risorse umane ed economiche su questo ruolo,
cercando di comprendere cioé “perché hanno deciso di creare questo ruolo e perché
hanno scelto proprio me”.

I motivi possono essere molto diversi: obblighi normativi, risultati di un audit nei mercati
regolamentati, una recentemente accresciuta sensibilita alla sicurezza da parte
dell'azienda, I'impressione che ha fatto sul top management qualche disastro di sicurezza
avvenuto ad altri e conosciuto a mezzo stampa, o I'effettivo coinvolgimento dell’azienda
in un incidente informatico.

Il Responsabile della Sicurezza delle Informazioni deve comprendere queste cose e deve
capire quanto potere di spesa e/o di influenza della spesa effettivamente abbia o possa
avere in futuro, per poter impostare un piano di azione e fissare delle aspettative
ragionevoli verso il proprio management.

Se il Responsabile & gia esperto della materia, tanto pit dovra preoccuparsi di conoscere
o migliorare la conoscenza dell'organizzazione, identificare gli enti e le persone che
hanno maggior bisogno del suo aiuto e, possibilmente, stabilire con essi una solida
relazione. Cid pud essere fatto, per esempio, tramite una strategia win-win in cui, oltre
che fare il bene aziendale, entrambi gli attori hanno un beneficio dallintervenire sulla
sicurezza.

In tal senso, il Responsabile deve sempre tenere presente che il “peso” della sicurezza
dovra essere giustificato non solo con un miglioramento della stessa, ma anche
identificando gli aspetti di miglioramento che rientrano negli obiettivi di business degli
stakeholder interessati: maggiore continuitd operativa, maggiore capacita di governance
dell'lT, tecnologie abilitanti per il Cloud, I'uso di dispositivi mobili, social network etc...

Una raccomandazione utile in questi casi € di creare dei momenti sia formali sia informali
di confronto e di allineamento non solo con i propri diretti riporti, ma anche con tutte le
restanti funzioni / i restanti stakeholder. Le aziende possono avere strutture organizzative
anche molto diverse tra loro ma, semplificando, si pud dire che il Responsabile
nellambito delle sue attivita dovrebbe avere interlocuzioni in primis con persone che in
azienda si occupano delle seguenti tematiche:

e |IT Operations, ovvero persone che sono responsabili dell’'esercizio
dell'infrastruttura di telecomunicazioni e delle sale server che gestiscono i server
applicativi e i database, nonché delle postazioni di lavoro dei dipendenti e delle
attrezzature di supporto (es. stampanti, etc...), con i quali il Responsabile
dovrebbe continuamente interagire per garantire un adeguato livello di sicurezza
delle infrastrutture.

e Sviluppo applicativo, ovvero coloro che devono gestire la manutenzione, la
realizzazione e I'evoluzione dei sistemi applicativi coerentemente con le esigenze
del business aziendale, con i quali la sicurezza dovrebbe avere un rapporto
bidirezionale frequente per assicurare [lintegrita, la confidenzialita e la
disponibilitd delle informazioni aziendali gestite da tali sistemi.

e Legali, ovvero persone che si occupano della conformita legale dell’azienda, che
tipicamente non hanno competenze di Information Technology, ma che
conoscono le varie leggi e regolamenti alle quali 'azienda deve sottostare (ad
esempio il D.Lgs. 196/03 sulla Privacy, il D.Lgs. 231/01 sulla Responsabilita
Amministrativa d’Impresa, la Legge 262/05 sulla Tutela del Risparmio, etc.) e
lavorando con i quali sono inaspettate le sinergie ed i miglioramenti che si
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possono realizzare (ad esempio, nella definizione/analisi di clausole di sicurezza
nei contratti con i fornitori ed i clienti).

e Gestione dei rischi e tutela dellinformazione, ovvero persone che si preoccupano
di censire e indirizzare i principali rischi di business ed eventualmente IT sugli
asset importanti dell’azienda, e con i quali la collaborazione &€ fondamentale.

e Audit, ovvero persone che si occupano della conduzione di attivita di verifica e
controllo interno sui processi di business e sui processi IT, con i quali &
opportuno condividere le criticita emerse dalle verifiche ed i piani di azione.

Inoltre & opportuno che il Responsabile della Sicurezza delle Informazioni si interfacci
anche con le persone che si occupano di tematiche di business o di supporto alle attivita
di business in azienda, come per esempio,

e le aree Commerciali e le Vendite, per la protezione delle informazioni presenti nei
sistemi di gestione dei clienti (CRM), uno degli asset pit importanti dell’azienda;

e i reparti di Ricerca e Sviluppo per la protezione dei progetti e dei risultati della
ricerca,

e |e aree di Produzione, per I'analisi degli aspetti di disponibilita dei sistemi e degli
aspetti di protezione delle informazioni legate al ciclo produttivo dell’azienda;

e il Marketing, ad esempio per tutte le attivita che prevedono la presenza
dell'azienda sul web e nei social network (in tal caso si rimanda ad un ulteriore
contributo della Community);

e I’Amministrazione e Finanza, per la comprensione e il confronto sugli aspetti
economici del rischio e della sicurezza;

¢ le Risorse Umane, per la definizione dei criteri di selezione delle risorse, dei corsi
e delle modalita di sensibilizzazione sulla sicurezza informatica, e per la
protezione delle informazioni personali dei dipendenti.

Particolare importanza riveste, inoltre, la presenza di eventuali outsourcer che
supportano I'azienda sia nell’esecuzione dei processi di business che nell’erogazione di
servizi IT (si pensi ad esempio all’esternalizzazione del data center o della gestione
applicativa di alcuni sistemi), con i quali inevitabilmente il Responsabile si deve
confrontare per la valutazione degli eventuali rischi di sicurezza sottostanti il rapporto di
esternalizzazione e la definizione delle misure di protezione piu adeguate.

Nel seguito sono fornite indicazioni su come condurre un’analisi (assessment) della
situazione attuale e la descrizione di alcune best practice e misure di sicurezza da
valutare ed implementare con riferimento al contesto aziendale.

6.3 Analisi della situazione attuale e predisposizione del
piano di azione

A prescindere dalle motivazioni aziendali e dalle pregresse competenze professionali che
hanno portato alla nomina, il primo obiettivo che un Responsabile dovrebbe porsi € la
determinazione dello stato dell’arte della sicurezza in azienda.

Solo una rappresentazione sintetica ma chiara e completa della situazione attuale della
sicurezza puo infatti fornire gli elementi necessari per I'elaborazione di una strategia a
breve termine, sostenibile e coerente con gli obiettivi di business, con il piano industriale
e con quanto la direzione si attende (fatto, questo, non trascurabile).

Si rende quindi necessario pianificare, con priorita assoluta, un’attivita volta alla
rilevazione delle informazioni necessarie a stabilire lo “stato di salute” della sicurezza in
azienda e, conseguentemente, di individuare e di pianificare gli eventuali interventi
correttivi da porre in essere.
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Stante il tempo a disposizione, la rilevazione non potra e non dovra scendere
eccessivamente nel dettaglio delle cose, ma dovra limitarsi ad acquisire le informazioni
essenziali a comprendere se, come e da chi sono gestite le soluzioni organizzative,
procedurali e tecnologiche che concorrono alla messa in sicurezza delle informazioni
aziendali.

Tipicamente, per raggiungere i risultati sopra illustrati, si attua un approccio operativo
basato su cinque fasi progettuali:

Quick Analisi dei Studio di Strutturazione

Assessment Risultati fattibilita linee d'azione Condivisione

Figura 9 Fasi dell’approccio

La descrizione delle attivita da eseguire in ciascuna fase € riportata nel seguito del
documento.

6.3.1 Quick Assessment

Gli obiettivi del quick assessment consistono nell’'ottenere una chiara rappresentazione
del grado di maturita dell’azienda rispetto ai fattori che concorrono a una gestione
efficace della sicurezza e nella rilevazione delle misure di protezione in essere, con la
consapevolezza che la Sicurezza Informatica non dipende solo da elementi tecnici e da
soluzioni tecnologiche, ma anche, se non soprattutto, da aspetti organizzativi e
procedurali.

Le principali difficoltd che generalmente si incontrano nell’esecuzione di un quick
assessment consistono nell'identificazione degli elementi da analizzare, nelle modalita di
esecuzione della rilevazione e nell’organizzazione ed utilizzo delle informazioni raccolte
affinché siano funzionali alle successive attivita.

Elementi di analisi

Coerentemente a quanto illustrato precedentemente nel documento, si ritiene che le
macroaree di analisiai dovrebbero essere quelle coincidenti con i fattori che concorrono
alla gestione efficace della sicurezza, rientranti negli ambiti illustrati nel paragrafo 5.1,
oVVero:

e principi e Policy;

e processi;

e strutture organizzative;

e cultura, etica e comportamenti;

e informazioni;

e servizi, infrastrutture ed applicative;

e persone, capacita e competenze.

Le modalita di esecuzione dell’analisi

Relativamente al come eseguire la rilevazione, si consiglia, in prima battuta, di reperire e
consultare la documentazione in materia disponibile in azienda (politiche, procedure,
soluzioni organizzative e tecnologiche, etc.) cosi da incominciare ad acquisire, in
autonomia, pit informazioni possibili sulla situazione in essere per poi programmare, per
le aree “oscure” e per gli approfondimenti del caso, incontri pit o meno formali, in
funzione del grado di complessita organizzativa, con i referenti delle funzioni interne
coinvolte, a vario titolo, nella gestione della sicurezza.

Si dovra, quindi, procedere all’individuazione delle funzioni e dei relativi referenti da
intervistare provvedendo a compilare, per pura comodita operativa, una matrice
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rappresentante la mappatura ambito-funzione-referente-ruolo analoga alla seguente, ove,
allincrocio della riga Ambito con la colonna riportante la Funzione coinvolta (HR, ICT,
etc.), si dovranno riportare il nominativo del referente e il suo ruolo. La tabella seguente
riporta un’ipotesi di struttura da utilizzare.

Area di Linee

: HR . Vendita  Security
intervento operative
Punto 1
Principi e Policy
Punto 2
Punto 3
Processi
Punto 4
Punto 5
Strutture organizzative
Punto 6
) Punto 7
Cultura, etica e
comportamenti
Punto 8
Punto 9
Informazioni
Punto 10
. Punto 11
Servizi, infrastrutture
ed applicativi
Punto 12
) Punto 13
Persone, capacita e
competenze
Punto ...

Tabella 1 Matrice di correlazione elementi e funzioni da coinvolgere

Una volta analizzata la documentazione a disposizione ed identificati i referenti &
importante avviare gli approfondimenti e le rilevazioni puntuali attraverso una serie di
riunioni operative (max 3-4 partecipanti) di cui si verbalizzeranno i risultati. L’attivita in
guestione pud essere completata, in funzione delle dimensioni e della complessita
dell'azienda, in un arco temporale variabile tra le 2 e le 4 settimane.

Organizzazione delle informazioni

Infine, relativamente al come raccogliere ed organizzare le informazioni che saranno
oggetto di successiva attivita di analisi, si consiglia di avvalersi di un questionario che
affronti ed organizzi gli aspetti piu rilevanti dei vari ambiti d’'indagine e delle loro
interconnessioni e che consenta di analizzare vari aspetti che possono essere
concettualmente raggruppati nei sette fattori che contribuiscono alla sicurezza delle
informazioni, e quindi dettagliati, ad esempio, nella seguente ipotesi:

Oggetto della verifica Risultato

Principi e e Presenza di un documento di indirizzo della Sicurezza delle
Policy informazioni
e Esistenza e struttura di elementi di regolamentazione degli
aspetti di Sicurezza delle Informazioni

http://c4s.clusit.it | primi 100 giorni del Responsabile della Sicurezza delle Informazioni | Licenza CC BY-SA 3.0 IT

Oracle Community For Security

37

— 7/ I

SICURE=Z=ZA

AZ 10N



SICUREZZA

jlem] iy

Ambito

Oggetto della verifica

Aggregazione e mappatura di standard e requisiti normativi
richiesti dai vari processi di business

Analisi degli aspetti privacy nei vari processi e sistemi informativi
aziendali

Elenco dei trattamenti dei dati e distribuzione di compiti e
responsabilita

Modalita di esecuzioni e tracciatura delle ispezioni di audit
Definizione Accordi di riservatezza

Processi .

Verifica del livello di definizione e formalizzazione dei processi di
gestione degli aspetti di Sicurezza delle informazioni
Responsabile

Referente operativo

Strutture aziendali interessate

Livello di rischio aziendale (alto, medio, basso, nullo)
Tipologia di dati trattati (dati sensibili, dati finanziari dei
clienti, dati del personale, etc...)
Archivi utilizzati (con localizzazione sui server)
Applicativi utilizzati
Correlazione con altri processi aziendali

Esigenza e/o Presenza di Eventuali standard e/o
certificazioni

10. Eventuali dipendenze da fornitori esterni
Verifica degli stessi elementi anche per i principali processi di
business esistenti, in relazione alla definizione e formalizzazione
dei loro aspetti principali

ahrwNE

©oNo

Strutture .

organizzative

Definizione di ruoli e responsabilita (eventualmente con verifica
degli aspetti formali)

Verifica presenza delle assegnazioni formali della responsabilita
di sicurezza delle informazioni

Cultura, etica e
comportamenti

Presenza di un codice etico aziendale

Comportamenti tipici nei confronti della sicurezza

1. Vie attenzione ai temi della sicurezza nella pratica
quotidiana aziendale?"

2. Viérispetto da parte del personale delle policy e dei
principi di sicurezza?

3. Il personale € in possesso di sufficienti indicazioni ed e
incoraggiato ad utilizzare comportamenti in linea con le
suddette indicazioni?

4.  Ognuno e responsabilizzato sulla protezione delle
informazioni aziendali?

5. I responsabili sono attenti a ad identificare e rispondere
alle richieste che gli pervengono?

6. Il management supporta proattivamente ed anticipa
eventuali nuove esigenze comunicandole all’azienda?

7. L’azienda come risponde a tali sollecitazioni?

8. Il management stabilisce frequentemente collaborazioni
tra le strutture aziendali per lo sviluppo delle politiche di
sicurezza?

9. Il management esecutivo percepisce il valore per il
business della sicurezza?

Presenza di procedure operative che guidino I'attivita del
personale (es. ISO 9000)

Esigenza e/o presenza di standard e/o certificazioni che
definiscano procedure e modalita di comportamento

Modalita di comunicazione con il personale (bacheca, circolari,
email, etc...)

Informazioni °

Elenco degli accessi al sistema informativo (es. solo LAN
aziendale, internet, VPN, extranet, etc...)

Elenco delle apparecchiature di protezione degli accessi
aziendali (es. Firewall, proxy, VPN, etc...)

Topologia della rete (Segregazione AdS, VLAN, etc...)
Elenco delle apparecchiature di rete e loro posizionamento
Elenco dei server con matrice di utilizzo con i processi
Strumenti di End Point Security

Sistemi di protezione dei dati (es. DAM)
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Ambito Oggetto della verifica Risultato

Sistemi antiintrusione
Presenza in azienda di un sistema IAM e/o di Role Management

Modalita di autenticazione degli utenti (login e password, strong
authentication, OTP, single sign on, etc...)

e Criteri e strumenti per garantire integrita e disponibilita dei dati
(ridondanza dei server, back-up, disaster recovery, etc...

e Strumenti di definizione delle policy di sicurezza per Server,
Network, end point, device mobili (tablet, smartphones, etc...)

e Modalita di gestione dei media removibili (Gestione dei supporti
rimovibili, Dismissione dei supporti Procedure di manipolazione
delle informazioni, etc...)

e Regole per la gestione del ciclo di vita di atti e documenti
cartacei (produzione, riproduzione, archiviazione, smaltimento,
etc...)

e Modalita di scambio delle informazioni (Policy e procedure di
interscambio di informazioni, Accordi di interscambio, Sicurezza
del trasporto dei supporti, Sicurezza della messaggistica
elettronica, Sistemi informativi di business, etc...)

Servizi, Asset
infrastrutture
ed applicativi o Inventario

e Tabella di corrispondenza con i processi aziendali individuati

Sicurezza fisica ed ambientale

e Modalita di protezione dei locali aziendali (porte blindate,
inferriate, etc...)

e Modalita di accesso ai locali aziendali (porta con badge,
receptionist, etc...)

e Modalita di accesso ad alcuni locali particolari da parte del
personale (es. CED)

e Modalita di accesso del personale esterno ai locali aziendali (es.
badge, accompagnatore, registrazione delle generalita e/o dei
documenti, etc...)

Disposizione delle apparecchiature e loro protezione
Sicurezza dei cablaggi

Manutenzione delle apparecchiature

Sicurezza delle apparecchiature fuori sito
Dismissione o riutilizzo sicuro delle apparecchiature

Gestione della continuita

e Aggregazione e mappatura dei livelli di continuita operativa
richiesti dai vari processi di business

e Analisi di valutazione dei rischi

Monitoraggio ed audit

e Presenza di un sistema di Log e sua protezione

e Presenza di un sistema di analisi e correlazione degli eventi

® Presenza di un sistema di Monitoraggio dell’'uso dei sistemi

e Protezione dei log

e Separazione dei Log di amministratore da quelli di operatore

e | og dei guasti
Sistema di Gestione degli incidenti di sicurezza
controllo e
miglioramenti e Presenza di procedure di gestione degli incidenti di sicurezza

(logica e fisica)
® Presenza di un archivio aziendale degli incidenti di sicurezza
G S| ICUREZZA

http://c4s.clusit.it | primi 100 giorni del Responsabile della Sicurezza delle Informazioni | Licenza CC BY-SA 3.0 IT 39 1@ iNnFORMARZIONI

E—
Oracle Community For Security



Ambito Oggetto della verifica Risultato

Persone, e Livello di conoscenza delle persone dei temi della sicurezza
capacita e ® Presenza di interventi formativi sul personale sui temi della
competenze: sicurezza e della privacy

Tabella 2 Potenziali contenuti del quick assessment

Un valido aiuto nella definizione del questionario pud essere costitutito dalle “Domande
Chiave” delle “Azioni Imprescindibili” descritte dettagliatamente nei capitoli successivi
(86.4).

6.3.2 Analisi dei risultati

Questa fase si pone l'obiettivo di identificare, sulla base delle informazioni acquisite
tramite il quick assessment, lo stato dell’arte individuando le aree critiche nonché
identificando e attribuendo una priorita agli interventi da porre in essere per far fronte alle
carenze riscontrate.

L’attribuzione della priorita di intervento & un aspetto chiave di tutto il processo.

Un errore nell’attribuzione di una priorita si amplifica nel corso delle successive attivita di
analisi rischiando di portare alla definizione di una linea di azione non perfettamente
coerente con la situazione rilevata, generando in azienda un falso senso di sicurezza ed
esponendo il vostro operato a costose e imbarazzanti rivisitazioni. E richiesta, pertanto, la
definizione di criteri di assegnazione della priorita chiari e applicabili. A titolo puramente
esemplificativo e non esaustivo, la priorita pud essere attribuita sulla base dell'importanza
dell’ambito di intervento in termini di:

e priorita per le funzioni di business;
e correlazione con i rischi aziendali;
e vincoli normativi;

e necessita di immediatezza nella risoluzione.

Si evidenzia che i criteri e le priorita non sono immaodificabili, bensi devono essere
verificati periodicamente ed eventualmente aggiornati qualora si dovessero rilevare
eventi nuovi ed improwvisi quali un incidente di sicurezza o I'emissione di una nuova
normativa, cosi da non incorrere nei rischi pocanzi illustrati.

Da un punto di vista metodologico & consigliabile eseguire I'analisi su tutte le aree del
questionario (ambiti) per le quali si siano riscontrate delle criticita, assegnando a
ciascuna di queste una valutazione qualitativa di priorita, ad esempio Alta (A), Media (M)
0 Bassa (B), basata sui criteri individuati e riportandone i risultati in una tabella analoga
alla seguente, ove sono stati riportati, a puro titolo esemplificativo, i criteri sopra elencati.

L . . Vincolo .
. Priorita per Rischi . Immediatezza
Area di intervento . . . . normativo . )
il business aziendali . di risoluzione
stringente
IArea di intervento 1 B B A A
Principi e Policy
IArea di intervento 2 M B B M
IArea di intervento 3 A B B M
Processi
IArea di intervento 4 A M B B
Strutture organizzative |Area di intervento 5 M A M M
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Vincolo

. Priorita per Rischi . Immediatezza
Area di intervento . ) . . normativo I .
il business aziendali . di risoluzione
stringente
|Area di intervento 6 B A M A
) |Area di intervento 7 B A M M
Cultura, etica e
comportamenti -
P |Area di intervento 8 M A B M
|Area di intervento 9 M B A M
Informazioni
|Area di intervento 10 B B A B
N JArea di intervento 11 A A M B
Servizi, infrastrutture
d licativi
°d applicativi lArea di intervento 12 A A M M
N JArea di intervento 13 A B B M
Persone, capacita e
t
competenze |Area di intervento 14 A B B M

Tabella 3 Esempio di definizione delle priorita

L’analisi di una siffatta tabella consente di avere un quadro complessivo della situazione
rilevata e costituisce un valido supporto operativo per la successiva fase di
programmazione degli interventi (Remediation Plan) fornendo, nello stesso tempo,
un’idea chiara della situazione attuale e delle problematiche da affrontare nel futuro.

L’individuazione degli interventi da porre in essere richiede la predisposizione, da parte
del responsabile, secondo le modalita illustrate nei successivi capitoli, della “baseline di
sicurezza”, ovvero dellinsieme di controlli/requisiti, derivati da standard di settore e best
practices, che devono trovare collocazione in azienda ai fini del raggiungimento degli
obiettivi di sicurezza preposti.

La baseline, infatti, consente al responsabile di effettuare la gap analysis, ovvero 'analisi
comparativa volta a determinare il “gap” (distanza) tra quanto rilevato nella fase di quick
assessment e quanto previsto dalla baseline stessa, che portera all’'identificazione delle
carenze dell’attuale sistema di gestione per la sicurezza ed alla conseguente
individuazione degli interventi da porre in essere per traguardare gli obiettivi di sicurezza
dell'azienda.

Si evidenzia che un gap pud essere ridotto, oltre che con I'implementazione del
controllo/requisito previsto dalla baseline, anche tramite la definizione di un livello
accettabile di rischio residuo, ovvero di carenze che, stante la loro natura, la particolarita
del contesto o la presenza di controlli alternativi, non risultano rilevanti ai fini del
perseguimento del livello di sicurezza preposto.

La fase di Analisi dei risultati dovra avere una durata non superiore ad una o due
settimane, in funzione della complessita e dimensione dell’azienda, e si concludera con
lelenco delle attivita di Remediation su cui effettuare uno studio di fattibilita (fase
successiva) che pud trovare la sua naturale collocazione all'interno dello schema
illustrato in precedenza (8Tabella 3).

6.3.2.1 Studio di Fattibilita

Definito I'elenco delle attivita di Remediation, occorre pesare le singole voci con
un’analisi di fattibilita con lo scopo di determinare, anche solo qualitativamente, I'impatto
delle azioni di remediation alla luce di una serie di vincoli fondamentali:

e orientamento del top management: la Direzione pud aver espresso, per
'orizzonte futuro a breve, una propensione ad interventi make piuttosto che buy
ovvero a privilegiare I'utilizzo di risorse operative piuttosto che effettuare degli
investimenti;

SICURE=Z=ZA
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e Skill: le competenze interne, anche se in prima istanza valutate a capacita
infinita, sono direttamente collegate all’orientamento; l'insieme delle due
componenti puo richiedere un intervento formativo propedeutico a quello di
remediation e quindi determinare uno slittamento della pianificazione;

e Budget: la disponibilita di budget, sia in termini economici che di risorse, pud
essere definita in maniera piu o0 meno dettagliata e quindi pit 0 meno vincolante.
Nelle realta maggiormente strutturate il budget pud essere allocato per progetto /
anno e, in questo caso, occorrera valutare con i responsabili dei singoli progetti
l'esistenza o meno della componente Sicurezza a cui attingere. Nelle
organizzazioni piu piccole il budget pud essere semplicemente allocato per
macro area se non per voce di spesa. In questo caso la trattativa e la verifica
della disponibilita residua dovra essere svolta su molti tavoli, tenendo presente
che potra essere necessaria una revisione di quanto gia condiviso e “promesso”
alle funzioni di Business o, pil semplicemente, potra richiedere una revisione
delle priorita. Questa considerazione € valida per la componente economica ma
anche per le risorse umane: potrebbe prevalere infatti una Politica aziendale che
indirizza interventi make, avere gli skill interni conformi a quanto necessario, ma
gia allocati su altri progetti.

Identificato chiaramente il peso dei suddetti vincoli sulle singole azioni di Remediation, il
Responsabile della Sicurezza delle Informazioni sara pronto per predisporre un piano di
attivita corredato dei razionali necessari, da sottoporre alle figure apicali per la
certificazione.

Gia nei paragrafi precedenti erano state coinvolte le figure apicali interessate alle
tematiche della Sicurezza ICT (86.2), che dovranno essere nuovamente consultate per la
fase di selezione e definizione delle priorita. Idealmente occorrerebbe individuare, per
ogni attivita di remediation, I'ente con il maggior rischio in caso di rinuncia o
rischedulazione dell'intervento, e domandargli direttamente una valutazione.

La modalita piu efficace € sicuramente una riunione in cui presentare I'elenco delle
attivita, corredato delle seguenti informazioni:

e descrizione dell’attivita;
e tempo stimato di implementazione;

e risorse interne necessarie, anche solo a livello di team leader, in caso di
soluzione make;

e la quota di budget da allocare, suddivisa tra capex e opex;

e |a fattibilita, definita semplicemente con SI/NO, in base all’analisi dei vincoli
preesistenti;

e leventuale vincolo bloccante (altre priorita, carenza di budget, mancanza di skill
interni,...).

6.3.3 Strutturazione delle linee di azione

Ultimato il quick assessment, l'analisi dei risultati e lo studio di fattibilita, con cui il
Responsabile della Sicurezza delle Informazioni ha individuato gli ambiti di intervento e le
attivitd necessarie per migliorare il livello di sicurezza complessivo dell’azienda, ed ha
determinato I'effort richiesto per attuare tali interventi, non rimane che predisporre
I'elenco delle cose da fare prima della scadenza dei 100 giorni.

Certo, apparentemente pud sembrare un’attivita di estrema semplicita, ma la sua
attuazione in pratica pud non esserlo affatto. La stesura dello stesso dovrebbe quindi
richiedere un certo periodo di tempo non trascurabile, considerando non solo gli specifici
impatti economici di ogni singolo intervento.

Se da un lato e sconsigliabile esordire con un iniziale piano di attivita che richieda ingenti
investimenti per la sua realizzazione, dall’altro & fondamentale che il piano indirizzi le
principali problematiche, note o percepite dall’alta direzione, indipendentemente dalla
tipologia ed entita degli effort richiesti (entro certi limiti, ovviamente).
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Occorre, infatti, tenere presente che gli interventi che si selezioneranno andranno a
costituire il primo pacchetto di misure di sicurezza che I'alta direzione si trovera a dover
valutare e approvare, costituendo, di fatto, il vostro biglietto da visita “operativo” su cui si
fondera la futura stima e fiducia professionale dellazienda nei confronti del
Responsabile.

Gli interventi da attuare dovranno essere di natura tale da poter gettare le basi per un
programma di miglioramento della sicurezza delle informazioni aziendali nel medio e
lungo periodo, ovvero, non dovranno essere solo di tipo tecnologico, ma dovranno
riguardare anche gli aspetti organizzativi e procedurali della stessa, nonché gli aspetti
operativi inerenti la gestione della sicurezza in azienda.

La predisposizione di una linea d’azione coerente con gli obiettivi aziendali non puo
prescindere da una corretta valutazione e considerazione di aspetti inerenti la natura
stessa dell’azienda, quali:

e il mercato in cui opera; ciascuna industry ha un proprio business specifico con
altrettante specifiche esigenze di sicurezza

e il suo andamento; la strategia di sicurezza deve tenere in considerazione anche,
se non soprattutto, la disponibilita di risorse aziendali: minori disponibilita
porteranno a prediligere una strategia mirata ad incrementare I'efficienza dei
processi e delle soluzioni di sicurezza gia in essere (prevedendo di dedicare
comunque risorse per attuare gli interventi di natura “urgente”), viceversa, una
maggiore disponibilita di risorse consentira di definire una linea d’azione mirata a
consolidare e a rendere piu efficace, ad esempio attraverso investimenti in nuove
tecnologie, la sicurezza nel suo complesso

e la dimensione; piu I'azienda & grande piu € alto il numero di funzioni interne che,
a vario titolo, svolgono (o dovranno svolgere) attivita di sicurezza rendendo la
gestione della stessa piu complessa

e [appartenenza ad un gruppo; linee guida, programmi, standard e soluzioni di
sicurezza sono generalmente definiti dalla capo gruppo e ad essi le societa del
gruppo devono aderire adottando le opportune localizzazioni anche per
conformarsi al panorama normativo italiano

e la cultura in ambito sicurezza; piu e elevata e piu agevole potra essere
l'introduzione in azienda di soluzioni organizzative e tecnologiche sofisticate,
ma sara piu complesso, in prima istanza, identificare quegli interventi che
consentiranno d’incrementare efficienza e sostenibilita della sicurezza, e
viceversa

e la priorita dellarea di intervento, cosi come individuata dal responsabile della
sicurezza delle informazioni nel corso della fase Analisi dei risultati

Sulla base di tali considerazioni si potranno definire i criteri che consentiranno di
individuare, tra quelli in esito allo studio di fattibilith, gli interventi da non attuare, da
attuare a breve termine (presumibilmente entro i primi 100 giorni di operato) e quelli da
pianificare per una loro attuazione nel medio e lungo periodo.

| criteri per la selezione e la definizione della priorita degli interventi dovranno essere tali
da consentire di raggruppare questi ultimi per classi di appartenenza cosi da semplificare
la successiva attivita di valutazione sullopportunita o meno di procedere
allimplementazione degli stessi e con quali tempistiche. A puro titolo esemplificativo, un
sistema di classificazione degli interventi pud basarsi sulle seguenti classi:

e Quickwins; in questa classe rientrano gli interventi che apportano un significativo
contributo al miglioramento complessivo della sicurezza da attuare nel breve e/o
brevissimo periodo; rientrano in questa classe anche gli interventi con carattere
di urgenza

e Complex but important; rappresenta l'insieme di interventi che, malgrado la
complessita e/o la significativita di risorse necessarie alla loro attuazione, devono
trovare compimento quantomeno nel medio termine
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e Nice to have; individua gli interventi che, per loro natura, non sono fondamentali
al raggiungimento degli obiettivi di sicurezza, ma concorrono ad un
miglioramento nella gestione della stessa

e Simple but Who cares; in questa classe confluiscono gli interventi la cui
attuazione e ragionevolmente semplice e richiede risorse modeste, ma che, per
via della loro natura, non rivestono carattere di interesse per [l'azienda;
generalmente gli interventi appartenenti a questa classe vengono stralciati dal
piano attuativo

Una classificazione degli interventi siffatta consente di predisporre un “magic quadrant”
(vedasi figura seguente) rappresentante in formato grafico:

e importanza dell'intervento ai fini dell’efficacia del sistema di gestione per la
sicurezza delle informazioni (contributo alla sicurezza)

e periodo entro il quale sarebbe opportuno implementare [lintervento
(generalmente a breve, a medio o a lungo termine)

e indicazione dell'entita  delle risorse che I'azienda dovra rendere disponibili per
lattuazione dell'intervento, rappresentata dalla dimensione del cerchio
rappresentante lintervento I-esimo; a dimensione maggiore corrispondono
risorse maggiori)

Complex but Important QuickWin

. o
% o °

Simple but Who care Nice to Have

Contributoalla sicurezza

Termine d’attuazione

Figura 10 Quadrante di classificazione delle attivita di intervento

Il quadrante, unitamente alle ulteriori informazioni ottenute in esito alle attivitd condotte
nel corso dell’intera analisi, porra il responsabile della sicurezza nelle condizioni di poter
predisporre un piano operativo per la sicurezza basato, fattore non trascurabile, su
razionali il pil oggettivi possibili.

Si evidenzia I'importanza del “progettare” le varie attivita che compongono il piano
operativo in modo tale che non ne sia solo garantito il risultato, ma che vi sia anche, ove
applicabile, una ottimizzazione delle risorse impegnate, fattore sempre gradito all’alta
direzione.
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6.3.4 Condivisione

Ultimo atto di questo assessment € la presentazione alle figure apicali coinvolte delle
linee di azione risultanti dal progetto.

E un’occasione fondamentale per dare un riscontro sui risultati ottenuti con il loro
contributo, in termini di tempo e di contenuti, per aumentare la sensibilizzazione al tema

della Sicurezza e fidelizzare i le figure apicali per il necessario supporto in sede attuativa.

La presentazione dei risultati dovrebbe focalizzarsi, quantomeno, sui seguenti aspetti:

e Valutazione d'insieme del Piano a breve, medio e lungo termine.

Il Responsabile deve trasmettere l'insieme delle Azioni previste dal Piano non
come un Progetto ma come un Processo stabile, atto ad assicurare la
costruzione ed il mantenimento di un sistema di gestione della Sicurezza
efficiente, efficace, documentato e misurabile;

o Raffronto interventi mappati/interventi programmati ed evidenza degli
scostamenti.

Il Responsabile deve evidenziare che il Piano a breve termine prevede a breve,
per motivi di budget, di priorita, di risorse, una parte degli interventi che sono stati
mappati come necessari e che i Piani a Medio e Lungo termine dovranno essere
attuati;

o Modifica del paradigma comportamentale.

Il Responsabile puo sottolineare come I'evoluzione del Piano richiede una
parallela evoluzione dei comportamenti in azienda, ottenibile con il
coinvolgimento di tutte le funzioni aziendali e la pianificazione di interventi
facilitatori quali:

o comunicazione puntuale delle iniziative;

o formazione finalizzata al rafforzamento della consapevolezza;

o divulgazione di Regole chiare e semplici;

o incentivi e premi, anche di visibilita se non economici, collegati al
raggiungimento di obiettivi;

o raccolta proposte di iniziative atte a migliorare I'intero sistema di
Gestione della Sicurezza.
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6.4 Cosa fare: le tematiche attualmente imprescindibili

| capitoli precedenti hanno evidenziato la complessita del contesto in cui attualmente il
Responsabile della Sicurezza delle Informazioni deve attuare il proprio ruolo e le proprie
responsabilita

La rapida evoluzione dei paradigmi IT in ambito aziendale, I'affermazione di nuovi
elementi di carattere sociale e culturale nell'utilizzo delle tecnologie, la rilevante
estensione dei riferimenti normativi da considerare (sia a livello nazionale che
internazionale) ed un insieme di minacce sempre pil numeroso ed eterogeneo, rendono
chiaro quanto possano essere determinanti gli specifici elementi caratterizzanti ogni
singolo caso aziendale per delineare le proprie strategie e soluzioni di protezione.

Cosi, mentre il responsabile di una societa produttiva che si stia orientando ad espandere
la propria filiera in paesi esteri, potrebbe focalizzarsi sulla protezione di dati critici esposti
ai partner stranieri (formule, disegni e altri segreti), quello di una societa con una forte
operativita on-line basata su Internet, potrebbe prima di tutto voler proteggere i propri
servizi da soggetti ostili sconosciuti.

Dato questo legame con l'evoluzione del business di ogni singola realta, € quindi
impossibile fornire una priorita alle aree i sicurezza da presidiare, anche tenendo in
considerazione la loro numerosita e la ristrettezza dell’arco temporale dei primi 100 giorni
qui considerato.

Allo stesso tempo, pensare di riuscire a presidiare in maniera paritetica la totalita di tali
aree € sicuramente una chimera, soprattutto se non si dimentica l'attuale contesto
economico in cui le risorse a disposizione sono sempre piu scarse.

Per tutte queste motivazioni, 'approccio ipotizzato in precedenza suggerisce una prima
fase in cui si identifichi la propria situazione iniziale, prendendo piena consapevolezza del
proprio ambito interno, e le proprie esigenze e priorita, in conformita alla vision ed agli
obiettivi di business aziendali.

Considerazioni relative a:

e quali sono i processi, le attivita, i servizi di valore strategico in ambito aziendale e le
informazioni ad essi correlati?

e quali elementi critici li caratterizzano dal punto di vista tecnologico, delle risorse
umane, delle procedure, degli aspetti organizzativi...?

e quali sono gli aspetti che maggiormente angustiano il top management in tema di
sicurezza, in relazione agli obiettivi di breve/medio/lungo prefissati?

e su quali elementi innovativi si sta puntando?
e quali sono i fattori esterni che potranno avere impatti su tali elementi?

e quali soluzioni garantiscono un giusto compromesso sicurezza /costi totali*?

potrebbero quindi orientare in maniera significativa le scelte sulle misure, sugli interventi
e sulle progettualita di sicurezza.

Ma data per corretta tale possibile specificita, & possibile identificare un set di aree a cui,
in questi primi 100 giorni, & ragionevole pensare che il Responsabile della Sicurezza
delle Informazioni dedichi un occhio di particolare riguardo?

La Community, sulla base delle competenze e delle esperienze dei propri componenti,
sviluppate su un portafoglio di clienti ampio per dimensioni, settore di appartenenza e
contesto specifico, pensa che identificare tale insieme “minimo” ed “imprescindibile” di
interventi di sicurezza, sia possibile o perlomeno utile per innescare un ragionamento
virtuoso e una maggior consapevolezza sulla cose da fare.

4 Con costi totali si intende qui sia costi diretti (investimenti, costi di gestione...) che costi indiretti (relativi a
perdite, sanzioni...). Per un maggiore trattato sul tema si veda anche il documento sul Return On Security
Investment (ROSI) pubblicato in precedenza dalla Community.
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Pertanto, nel seguito, si riportano le aree di intervento scelte, descrivendole in maniera
schematica e sintetica, evidenziando per ognuna di esse:

e quali siano gli elementi rilevanti da considerare in ciascuna area di intervento;

e quali domande chiave porsi (e porre ai referenti aziendali competenti), anche in
relazione alla predisposizione di una checklist per la determinazione della situazione
iniziale mediante il quick assessment evidenziato nei capitoli precedenti;

e qualiindicatori di performance possano essere considerati per tenere sotto controllo
la bonta delle azioni e soluzioni adottate;

e isoggetti aziendali che dovrebbero essere, a vario titolo, coinvolti nella gestione
dell’area;

e una stima dello stato di avanzamento possibile nel periodo considerato, in stretta
relazione con I'approccio proposto, che prevede I'attuazione di piu cicli paralleli
PDCA;

e una lista (non esaustiva) di fonti da cui attingere.

Tale sforzo non ha lo scopo di sostituirsi alle best practice e alle raccomandazioni
internazionali, che vengono opportunamente citate, ma quello di semplificare il lavoro del
lettore in quel breve periodo che appunto corrisponde ai primi 100 giorni.

Le aree di intervento identificate sono, raggruppate per tipologia, le seguenti:

e Politiche di sicurezza: cosa c’€ e cosa c’é da fare
Impostazione | o Gestione della conformita alle normative

delle attivita di

gestione | ¢ Classificazione dei dati

e Inventario degli asset

e Adozione e/o configurazione di protezioni
perimetrali

e Sicurezza delle reti Wireless
Rafforzamento | , patch Management

degli aspetti

tecnologici | ® Hardening

¢ Verifica di Vulnerabilita dei Sistemi

e Protezione dal malware e misure minime di
sicurezza

La gestione | e Gestione degli accessi ai dati ed alle risorse
degli accessi informatiche
alle
informazioni | ® Gestione delle identita digitali
La gestione
efficace degli | e Gestione incidenti
incidenti
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6.4.1 Politiche di sicurezza: cosa c’é e cosa c’é da fare

Descrizione

La sicurezza deve essere governata e basata su macro-principi, condivisi dai
vertici dell'organizzazione, che devono fornire il quadro di riferimento per tutti i
comportamenti e le prassi adottate. Questi macro-principi devono essere
sanciti nelle politiche di sicurezza che I'organizzazione adotta formalmente
(rif.85.2.1).

Domande
chiave

Ci sono politiche gia adottate? Qual € il grado di copertura di queste politiche
rispetto alle best practices (per es. ISO/IEC 27001) ed alla normativa (es:
Privacy, L.231/01, ...)? In che modo ne ¢ verificata I'applicazione?

Importante

Senza politiche la sicurezza dell’organizzazione sarebbe affidata ad iniziative
estemporanee e settoriali, magari anche molto costose, che, in mancanza di
armonizzazione e di una visione globale, possono risultare in uno spreco di
risorse laddove altri aspetti non siano stati affrontati. L’analogia & quella di una
porta blindata applicata ad una parete di cartongesso.

Punti di
attenzione

In caso di politiche da fare ex-novo, va ottenuto il coinvolgimento dei vertici
aziendali. In mancanza di supporto esplicito e convinto da parte dei vertici,
'operazione & destinata a rivelarsi un puro maquillage, senza nessun reale
effetto sulla sicurezza dell’organizzazione.

In caso di politiche gia stabilite, vanno verificati il grado di penetrazione ed il
loro livello di applicazione, nonché le eventuali scoperture rimaste dopo la loro
applicazione.

Metriche

Verificare lo stato ed il grado di copertura delle politiche adottate rispetto ai
controlli previsti delle norme e best practice internazionali prese a riferimento
(es:dalla norma ISO/IEC 2700) 1 (grado di copertura) e ai requisiti stabiliti dalle
normedalla legislazione vigente (nome sulla protezione dei dati personali
(privacy, L.231/01 etc...).

Visibilita /
stakeholder

Richiedendo il coinvolgimento e I'approvazione dei vertici dell’'organizzazione,
la visibilita € ovviamente massima. Senza un chiaro sostegno dei vertici, la
definizione delle policy € solo un esercizio di stile formale, senza valore pratico.

Pianificazione

La definizione/verifica delle politiche & fondamentale per la valutazione del
livello di sicurezza e per definire le azioni susseguenti. Va quindi fatta nei
primissimi giorni e, qualora la situazione trovata richiedesse ulteriori
implementazioni, anche I'emissione delle nuove politiche (o l'eventuale
aggiornamento dell’esistente) deve essere avviata al piu presto. Il Quick
Assessment (86.3.1) dovra verficare anche la presenzal/grado di attuazione
delle policy.

Riferimenti alle
norme o best
practice
internazionali

e |SO/IEC 27001
e http://www.sans.org/security-resources/policies/
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6.4.2 Gestione della Conformita

Descrizione

Con conformita (compliance) s’'intende I'insieme delle attivita volte ad accertare
lo stato di rispondenza o meno alle norme applicabili a una certa
organizzazione (regolamenti, leggi, standard e policy interne), a valutare i
rischi e i costi potenziali della non conformita, confrontandoli con quelli che si
prevede di dover sostenere per l'ottenimento della stessa, e infine a
prioritizzare, finanziare e avviare le azioni correttive ritenute necessarie.
Alcune norme italiane di riferimento per chi si occupa di sicurezza delle
informazioni sono il “Codice della privacy” (D.Lgs 196/03) e la legge sulla
responsabilita amministrativa d’impresa (D.Lgs 231/01), gia discussi
precedentemente (85.2), mentre a livello internazionale si citano lo standard di
sicurezza internazionale PClI DSS (Payment Card Industry Data Security
Standard) che, pur non essendo obbligatorio per legge, viene contrattualmente
imposto dai gestori dei circuiti di pagamento, ed infine lo standard
internazionale ISO/IEC 27001:2005 Sistema di Gestione della Sicurezza delle
Informazioni. (86.5.1).

Domande
chiave

A quali norme specifiche I'organizzazione deve fare riferimento? Qual € la
situazione di partenza e quali le azioni correttive prioritarie da intraprendere?
Sono stati scelti dei framework di riferimento per la sicurezza ICT (86.5)?
Esistono strumenti adeguati per proteggere le informazioni piu critiche (come
ad esempio quelle relative alla ricerca e sviluppo o rilevanti da un punto di vista
privacy, come i dati personali dei clienti)?

Importante

La non conformita alla norme di riferimento pud comportare innanzitutto impatti
di natura legale o, in caso di disclipline di settore, la perdita dell’abilitazione allo
svolgimento di un certo tipo di servizi o di business. Nel caso di framework di
riferimento per 'SGSI, la non conformita di una o piu parti pud costituire una
evidenza di debolezze del sistema di gestione della sicurezza che andranno,
quanto prima, risolte.

Punti di
attenzione

E’necessario analizzare la necessita di protezione dei dati tenendo presente
che, con il dissolversi del perimetro aziendale e la crescita esponenziale nel
volume di dati scambiati, la perdita di informazioni costituisce un rischio
sempre piu elevato per tutte le organizzazioni. Occorre quindi anche prevedere
come poter sopravvivere senza danni a un “breach” (ad esempio cifrando le
informazioni piu importanti, in modo che i dati sottratti risultino comunque
inutilizzabili dall’attaccante).

Metriche

Una volta individuato linsieme delle norme a cui si deve sottostare, &
importante monitorare la conformita con regolarita e non solo in occasione
degli audit periodici.

Visibilita /
stakeholder

La protezione della proprieta intellettuale o di altri informazioni critiche per il
business dovrebbe essere un tema facilmente comprensibile anche dal top
management. Viceversa, limportanza di rispettare altre norme, come ad
esempio quelle sulla Privacy, pud non essere altrettanto immediatamente colta
dalla direzione aziendale (anche se nel caso dei dati personali si va nella
direzione di un obbligo di notifica dei casi di perdita o furto, con ovvie
conseguenze sullimmagine e la reputazione delle aziende coinvolte).

Pianificazione

Nei primi 30 giorni, & prioritario valutare la situazione di partenza per poi
pianificare le azioni correttive pit importanti in ottica di conformita, definendo le
priorita di intervento in base al livello di rischio associato.

Riferimenti
alle norme o
best practice
internazionali

e Normativa privacy: http://www.privacy.it/codiceprivacy.html#allegatob

e EU Data Protection
Directive:http://en.wikipedia.org/wiki/Data_Protection_Directive

e PCI DSS: http://fen.wikipedia.org/wiki/PCI_DSS
e |ISO/IEC 27001:2005: http://en.wikipedia.org/wiki/ISO/IEC_27001
e D.Lgs. 231/2001: http://www.camera.it/parlam/leggi/deleghe/01231dl.htm
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6.4.3 Classificazione dei dati

Descrizione

Con classificazione dei dati s’intende la disamina delle varie tipologie di dati
presenti nell'organizzazione e la valutazione della loro rilevanza dal punto di
vista dell'integrita, disponibilita e riservatezza. Tale classificazione dovra tener
conto dei vincoli esterni di legge (ad esempio la legge sulla Privacy), derivanti
dal contesto (dati classificati 0 meno dal punto di vista della sicurezza
nazionale, classificazioni imposte da clienti) e dei vincoli interni derivanti dalla
rilevanza per l'organizzazione (proprieta intellettuale, brevetti, offerte, costi,
immagine pubblica, ecc.). La classificazione delle informazioni dovrebbe
essere documentata e mantenuta aggiornata, in modo da poter essere
utilizzata per attivita come l'analisi del rischio e la scelta di contromisure
adeguate.

Domande
chiave

Esiste una mappa aggiornata dei dati trattati dall’organizzazione? Possiamo
stimarne il grado di copertura? A questa mappa € associata una valorizzazione
dellimportanza del dato?

Importante

L’ignoranza sulla natura dei dati trattati pué avere conseguenze che spaziano
in un ampio intervallo, dal “semplice” e ridotto danno economico (spesa troppo
alta per proteggere dati di scarso valore) fino a conseguenze di natura penale
legale (perdita o diffusione di dati sensibili di natura sanitaria).

E'un’attivita fondamentale senza la quale & difficile organizzare I'analisi del
rischio e la valutazione delle misure di sicurezza adottate o da adottare.
E’indispensabile prima di trasferire dei servizi in Cloud.

Punti di
attenzione

Non & un’attivita che il Responsabile possa svolgere in autonomia, &
necessario il coinvolgimento dei responsabili dei singoli servizi che sono i veri
owner (proprietari) dei dati.

Metriche

e Nel ripetere annualmente I'analisi del rischio, dovrebbe risaltare il minor
livello di esposizione dell’organizzazione.
e Grado di copertura della classificazione rispetto ai dati presenti in azienda.

Visibilita /
stakeholder

Devono essere coivolti gli owner dei dati. Di conseguenza, anche qui é
necessario un forte commitment della dirigenza, senza il quale difficilmente
optrebbe essere effettuata, e soprattutto mantenuta, la classificiazione.

Il ritorno di tale attivitd & pressoché invisibile. Come per le assicurazioni sulla
vita, che uno spera non debbano mai essere erogate, trattare correttamente i
dati serve ad evitare conseguenze in caso qualcosa vada storto. Avere i dati
correttamente backuppati o allineati nel sito di DR per garantirne la disponibilita
agli utenti o proteggere la riservatezza dei dati sanitari non produce un
immediato ritorno economico, ma non farlo implica, in caso di incidente, perdita
di immagine quando non anche conseguenze legali, civili e penali.

La classificazione supprotera inoltre il Responsabile della Sicurezza delle
Informazioni nella scelta ( e nella proposta al management) delle iniziative di
sicurezza sulla base della rilevanza dei dati gestiti nei vari ambiti, in particolare
mettendo in evidenza la possibilita di intervenire selettivamente sull'lICT e
quindi evitando potenziali sprechi.

Pianificazione

E’innanzitutto essenziale definire una policy di Classificaizone delle
Informazioni contestualizzata rispetto all’azienda ed alle normative applicabili.
Alla policy devono seguire misure comportamentali e la revisione di processi e
procedure al fine di renderle conforme con le regole di gestione delle
informaizoni in modo conforme con la classificazione stessa.

Numerosi cicli PDCA possono seguire per classificare e per assicurare la
gestione conforme dei dati fino al singolo sistema/applicazione/utente/dato.
E’'un’attivita di grande complessita ed impegno, la cui durata pud essere
addirittura pluriennale, cominciando da una visione molto ad alto livello per poi
rifinirla pit e pit nel tempo. Ma é anche un’attivita fondamentale senza la quale
¢ difficile organizzare l'analisi del rischio e la valutazione delle misure di
sicurezza adottate o da adottare. Se non & gia presente nell'organizzazione,
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nei primi 100 giorni si puo solo pensare di pianificarla, individuando e
coinvolgendo gli attori e la tempistica per il primo rilascio.
E’indispensabile prima di trasferire dei servizi in Cloud.

Riferimenti
alle norme o
best practice
internazionali

e https://wiki.internet2.edu/confluence/display/itsg2/Data+Classification+Tool
kit

e |ISO/IEC 27005 (i dati sono “assets”)

e [SO/IEC 27001 (Obiettivo A.7.2)

e NIST SP800-60 (http://csrc.nist.gov/publications/nistpubs/800-60-
revl/SP800-60_Voll-Revl.pdf)

6.4.4 Inventario degli Asset

L’attivita d’inventario consente di individuare tutte le risorse ICT aziendali di
tipo fisico, tecnologico e logico rilevanti ai fini di business, associando ad
ognuna i riferimenti dei formali responsabili della rispettiva gestione e sicurezza

nonché le specifiche informazioni di caratterizzazione del profilo tecnico e di

sicurezza.

Un inventario pud comprendere ad esempio:

e e postazioni di lavoro, con gli utenti a cui sono assegnate (e quindi i
processi in cui sono utilizzate) e il software installato (sistema operativo,
applicativi);

e iserver, associati ai servizi che supportano;

e |e licenze software;

Descrizione | e gli apparati di rete;

e e prese direte, con la loro collocazione e i sistemi che sono connessi;

e |database;

e irepository di documenti;

o ...

L’inventario pud essere, prima ancora che uno strumento per la scurezza, uno

strumento per rendere piu efficiente la gestione IT, particolarmente se integrato

in strumenti pensati a questo scopo (strumenti di IT asset management) e/o

con gli strumenti di help desk, o ancora con gli strumenti di gestione dei sistemi

e della rete. In effetti I'inventario deve essere uno strumento operativo, e quindi

ha poco a che vedere con un generico inventario dei beni per fini contabili,

probabilmente gia presente in azienda.

e L’azienda adotta degli strumenti di gestione centralizzata della rete e dei
sistemi? Questi strumenti possono integrare un componente di inventario?

e FE’stato definito un processo di inventario degli asset IT? Per tale processo

Domande sono state individuate le figure aziendali coinvolte?
chiave | *® Nel caso _cli _esistenzg, 'inventario contiene I'esplicitazione del responsabile
formale di ciascuna risorsa ICT?

e Esiste un processo di manutenzione ed aggiornamento dell'inventario?

e L’inventario esplicita in associazione ad ogni risorsa ICT il livello di criticita
della stessa?

La presente attivita € propedeutica ad un’efficace tutela delle risorse ICT

aziendali in quanto consente di:

e identificare tutti i beni rilevanti per 'organizzazione;

e individuare i soggetti o le strutture organizzative a cui competono le

Importante decisioni in ordine alle finalita, alle modalita di gestione e di protezione,

e identificare in modo rapido ed efficace le risorse IT associate ad un evento
di sicurezza;

e verificare la corrispondenza delle risorse presenti agli standard aziendali;

e  Supportare i processi di gestione del rischio e di business continuity.

All'interno dei processi di business e IT devono essere chiaramente identificati

Punti di | (ad esempio all’avvio dell’analisi dei rischi IT dei sistemi applicativi) tutti i beni
attenzione | rilevanti in termini di:
e importanza per il business aziendale;
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e impatti potenziali a seguito di una mancata o insufficiente riservatezza,
integrita e disponibilita;

e interdipendenza / relazione con altri asset (ad esempio, se i sistemi fanno
parte di una architettura applicativa, etc...).

A tal proposito & necessario che linventario di tutte le risorse (materiali ed
informative) sia opportunamente gestito per favorire la protezione del
patrimonio IT aziendale.

L'inventario delle risorse rilevanti include tutte le informazioni necessarie al fine
di recuperare le stesse a seguito di un eventuale incidente o disastro. In
particolare € necessario indicare: il tipo di risorsa, il formato, I'ubicazione delle
informazioni di backup, le informazioni sulla licenza e il valore aziendale.

Al fine di promuovere 'omogeneita d’approccio delle Business Unit coinvolte,
anche eventualmente distribuite su diverse Societa di Gruppo, sono di seguito
identificate le seguenti tipologie di risorse:

e le informazioni, il cui uso concorre direttamente al conseguimento degli
obiettivi aziendali;

e i programmi, che servono a gestire le informazioni e quindi concorrono
indirettamente al conseguimento degli obiettivi aziendali (ad es. moduli
applicativi e componenti di sistema operativo);

e le infrastrutture che, come i programmi, supportano la gestione delle
informazioni e che concorrono indirettamente al conseguimento degli
obiettivi aziendali (ad es. reti, server e impianti tecnologici).

Per garantire un’efficace gestione della protezione & necessario che ciascuna
risorsa informatica ed informativa sia associata formalmente ad un “owner”
(ovvero, nell’accezione ISO, il “responsabile” e non necessariamente il
proprietario), cioeé ad un soggetto o ente che ne curi la manutenzione, la
classificazione, la gestione e la sicurezza.

A tal proposito € necessario evidenziare che sebbene I'attuazione di specifici
controlli di sicurezza possa essere delegata dallowner ad un altro soggetto
operativo (ad es. preposto alla gestione dei sistemi in esercizio) tale pratica
non determina il trasferimento della formale responsabilita di protezione.

Metriche

Percentuale di risorse censite per le diverse tipologie. Le risorse possono
rimanere escluse sia perché il processo non copre ancora tutte le aree, sia
per carenze del processo in sé, per cui risorse che dovrebbero essere censite
non lo sono. E importante perod valutare anche I'utilizzo effettivo dell'inventario
nei processi di gestione, senza il quale 'inventario rimane un esercizio fine a
sé stesso. Per questo, pud essere utile valutare anche quante attivita (ad
esempio, chiamate all’help desk) fanno effettivamente uso dell'inventario.

Visibilita /
stakeholder

L’attivita di inventario si pone a fondamento di una corretta gestione della
sicurezza informatica ed informativa., ed & funzionale anche ad un’efficace
misurazione dello stato di sicurezza/rischio, favorisce una migliore
pianificazione delle attivita di controllo e consente un mirato indirizzamento
degli eventuali interventi.

E un’attivita di supporto che ha in sé una visibilita limitata da parte degli
owner dei processi aziendali, dato che e focalizzata su componenti
tecnologici. Gli owner dei processi sono coinvolti principalmente per quanto
riguarda lindividuazione dei database e dei repository di documenti.
Viceversa, coinvolge in modo importante la gestione dei sistemi IT, che ne
possono facilmente diventare i principali utilizzatori, pid ancora del
Responsabile della sicurezza. In effetti, il supporto del responsabile della
gestione IT e fondamentale per la realizzazione dell'inventario, e anzi,
potendone trarre vantaggio, pud diventare il principale sponsor dell’iniziativa.
Viceversa, se la gestione IT non & convinta dell'utilita dell’iniziativa, & facile

che questa sia del tutto inefficace.
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Dal punto di vista aziendale e dell’attuazione del relativo Sistema di Gestione
per la Sicurezza delle Informazioni (SGSI), 'attivita di inventario si inserisce
nella fase di Plan: essa & funzionale ad un’efficace pianificazione degli
interventi da effettuare.

Al suo interno, tuttavia, si sviluppa un completo mini ciclo di Deming che
prevede la successione delle fasi riportate in figura.

J [
- Plan
» Definizione delle
caratteristiche e
categorizzazione delle
risorse %
77 N
Act Do
L . « Mantenimento e « Individuazione delle
PlanlflcaZ|0ne aggiornamento risorse coinvolte nei
continuo processi aziendalie dei
relativi responsabili
R 4
Check £

» Verifica di esaustivita
mediante controllidi
correlazione

Figura 11 Ciclo di gestione dell’inventario degli asset IT

L’inventario &€ quindi propedeutico alla realizzazione in modo efficace di altri
interventi. La sua pianificazione dovrebbe essere fra le prime attivita messe in
cantiere, e anche la realizzazione dovrebbe essere iniziata il prima possibile.
Si deve considerare che & un’attivita che pud richiedere tempo e risorse
considerevoli, e quindi la fase di pianificazione deve essere curata con

attenzione prima di iniziare la fase di Do.

Riferimenti | ISO/IEC 27002:2005, Information technology - Security techniques — Code of
alle norme o | practice for information security management
bestpractice | e A.7.1.1 - Definizione dellinventario
internazionali [ e  A.7.1.2 — Definizione delllOwnership
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6.4.5 Adozione e/o configurazione di protezioni perimetrali

Descrizione

Con il termine Protezione Perimetrale intendiamo tutte quelle tecnologie che
hanno a che fare con la protezione del perimetro aziendale. Tra le principali
tecnologie troviamo Firewall, Intrusion Detection Systems, Intrusion Prevention
Systems e Virtual Private Networks. Lo scopo primo di queste tecnologie e
consentire l'accesso da remoto alle risorse aziendali solo agli
utenti/processi/applicazioni esplicitamente autorizzati. In questo modulo daremo
particole enfasi alla tecnologia Firewall.

e Esiste una politica aziendale, nota al personale, che indichi gli usi legittimi

della connessione a Internet e della posta elettronica?

e E’chiaro e ben definito quale sia I'attuale confine tra dominio privato e dominio

aziendale pubblico?

e Esiste un censimento di tutti i punti di accesso alla propria rete?
e Quali strumenti sono utilizzati per controllare che gli accessi siano in linea con

Domalnde la Politica di Sicurezza Aziendale?
chiave L S o ' . .
e Come e implementato il ciclo di vita delle regole del firewall ed in particolare
come viene implementata la richiesta di modifica delle regole?
e Con quale periodicita viene effettuato la verifica delle regole dei firewall?
e Esiste un sistema di Intrusion Detection e/o Intrusion Prevention?
e Come sono trattati i log di tutti i sistemi perimetrali?
e Esiste un sistema centralizzato di Log Management?
Una accurata applicazione di best practice di Protezione del Perimetro dell’IT|
aziendale consente di:
e Identificare e minimizzare le vulnerabilita della rete aziendale prima che esse
vengano rilevate e sfruttate da potenziali attaccanti;
e Accrescere la consapevolezza sulle eventuali minacce a cui puo essere
soggetta la rete aziendale;
e Velocizzare il tempo di risposta agli incidenti;
Importante | ¢  Misurare I'efficacia dei processi di Sicurezza Perimetrali;
e Automatizzare e rafforzare i controlli per la sicurezza perimetrale;
e Consentire una integrazione tra persone, processi e tecnologie nel ciclo di vital
completo degli eventi che impattano la Sicurezza Perimetrale.
La non implementazione di una corretta Politica di Sicurezza Perimetrale, e dei
meccanismi che la implementano, lascia aperte le porte di accesso allintero
sistema informativo aziendale con conseguenze potenzialmente devastanti per
l'intera Azienda.
Un punto di attenzione fondamentale € la revisione del processo di change
management di tutte le policy di sicurezza dei sistemi di protezione perimetrale.
Ad esempio occorre verificare almeno se:
Puntidi | ® esiste un processo di gestione del ciclo di vita delle regole implementate sui
attenzione sistemi di protezione perimetrale;
e ¢ previsto un processo formale per richiedere, rivedere, approvare ed
implementare i cambiamenti nelle regole;
e tuttii cambiamenti alle regole sono stati autorizzati ed € definito cosa fare in
caso si scoprano cambiamenti non autorizzati.
Vi sono diverse metriche relative alla Information Security in generale che
possono essere raggruppate in: Process Security Metrics, Network Security
Metrics, Software Security Metrics e People Security Metrics.
Come esempi di Metriche di sicurezza applicate alla protezione perimetrale
possiamo considerare:
Metriche | ® Quanti sono gli accessi al perimetro con successo e quanti senza successo;

Il numero di incidenti identificati e/o bloccati;

Il numero di “port probes” rilevati;

Si puo poi anche considerare il numero di ticket aperti dagli utenti (o di
richieste all’help desk) per problemi di accesso attraverso il firewall verso
Internet, spesso indice di qualche problema nelle politiche o nella
configurazione.
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Visibilita /
stakeholder

| principali stakeholder della sicurezza perimetrale sono il top management e i
responsabili dei singoli dipartimenti che utilizzano la rete aziendale, non ultimo
I'utente finale.

Lo sforzo principale per dare visibilita al lavoro svolto/in corso € sopratutto
relativo ai Business Stakeholders. Con essi bisogna dimostrare che:

e investire in una politica di sicurezza perimetrale, con adeguati meccanismi,
risulta economicamente piu conveniente che attuare tutte le misure
necessarie a recuperare da un incidente informatico che impatta il perimetro
aziendale (Quickwins);

e una politica di sicurezza perimetrale, con adeguati meccanismi e le relative
metriche associate, puo contribuire a fornire una serie di dati attuariali che
consentono di effettuare la scelta se dotarsi o meno di una assicurazione che
copra il rischio associato ai sistemi informativi (Complex but important).

Pianificazione

Nei primi 100 giorni occorre effettuare uno shift nel classico modello PDCA che,
quando si intervenga su un contesto gia operativo, iniziera il primo ciclo gia dallal
fase Check. Si tratta di un ciclo relativamente breve, che potrebbe anche essere
completato entro i primi 100 giorni, e che & opportuno generalmente iniziare
subito, sia per la criticita di eventuali accessi non autorizzati dall’esterno, sia
perché si tratta di un’attivita relativamente poco complessa e di una certa visibilita
(Quickwins).
1. Nella fase Check, occorre necessariamente avviare tutte le attivita di
Network Security Assessment con revisione delle regole di sicurezza sui
sistemi di protezione perimetrale;

2. Nella fase Do, occorre implementare tutte le misure necessarie a risolvere
le incongruenze tra la politica di sicurezza aziendale e le
misure/meccanismi di sicurezza non compliant emersi nella fase check;

3. Nella fase Plan, occorre progettare I'introduzione di eventuali ulteriori
tecnologie migliorative e ridisegnare i processi di sicurezza associati;

4. Nella fase Act, occorre identificare un progetto pilota allinterno del quale
predisporre e testare il nuovo e piu completo sistema di protezione
perimetrale.

Dopo i primi 100 giorni si provvedera ad estendere il progetto pilota a tutta
l'infrastruttura di rete.

Riferimenti
alle norme o
best practice
internazionali

e “Implementing a Network Security Metrics Program”, GIAC,
http://www.giac.org/paper/gsec/1641/implementing-network-security-metrics-
programs/103004

e “Audit/Assurance Program: Network Perimeter Security”, Cobit 4.1,
https://www.isaca.org/bookstore/Pages/Product-
Detail.aspx?Product_code=WAPNP

e “Firewall Checklist”, SANS Institute,
http://www.sans.org/score/checklists/FirewallChecklist.pdf

e “Playing by the Rules: Performing Firewall Audits”, Infosec Institute,
http://resources.infosecinstitute.com/firewall-audits/

e “Security Configuration Guides”, National Security Agency,
http://www.nsa.gov/ia/mitigation_guidance/security _configuration_guides/inde
x.shtml

e “Aligning CobiT® 4.1, ITIL® V3 and ISO/IEC 27002 for Business Benefit”,
ISACA, http://www.isaca.org/Knowledge-
Center/Research/Documents/Aligning-COBIT,ITILV3,1ISO27002-Bus-Benefit-

12Nov08-Research.pdf
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6.4.6 Sicurezza delle reti wireless

Descrizione

Questa tecnologia € largamente adottata nelle aziende, con gli scopi piu
diversi: dalla connettivita senza fili nelle sale riunioni, all’automazione del
magazzino tramite la gestione di terminali lettori barcode o similari, fino alla
linea di produzione per il collegamento di sensori irraggiungibili dal tradizionale
cablaggio ethernet.

La tecnologia 802.11a/b/g/n non €, purtroppo, esente da rischi se non
implementata nel modo corretto, a seguito di una dettagliata analisi del rischio.
Anche a seguito di una corretta analisi, purtroppo, si & costretti a scendere a
diversi compromessi, a causa del supporto limitato che molti terminali offrono
rispetto alle funzionalita di sicurezza.

Resta poi sempre molto difficile la gestione efficace di ospiti, consulenti e della
rotazione dei colleghi.

Domande
chiave

e  Che mecanismi di sicurezza ho previsto per il collegamento alla mia rete
WiFi?

L’accesso si basa su una semplice password statica condivisa?

Il protocollo utilizzato e facilmente attaccabile?

La rete Wireless €& in bridging con la rete interna?

Dalla rete Wireless é possibile accedere a tutte le risorse aziendali?

Esiste una sola rete Wireless, o piu reti, a seconda delle funzionalita
necessarie?

e  Gli ospiti hanno una rete a loro dedicata?

e [E’stata implementata la host isolation nella rete ospiti?

e  Esiste un meccanismo di monitoring?

e Qualcuno verifica i dati raccolti dal meccanismo di monitoring ?

e Come gestisco il problema dei “rogue AP”, gli access point non
autorizzati?

Importante

Una rete Wireless non ben configurata, o la presenza di un rogue AP, permette
'accesso diretto a molti asset aziendali, dati o servizi, scavalcando
integralmente molti strumenti di protezione (es. il firewall, 'lPS, ma anche gli
strumenti di prevenzione del malware).

L'utilizzo di una password statica condivisa tra i collaboratori impedisce di
bloccare I'accesso a qualcuno che ha lasciato I'organizzazione.

La mancata adozione di una rete dedicata agli ospiti permette ad utenti
temporanei di accedere permanentemente alle risorse aziendali, anche
dall’'esterno del perimetro fisico dell’azienda.

Punti di
attenzione

Avere una policy di utilizzo del Wireless chiara, aggiornata ed utilizzabile.
Evitare accuratamente reti senza autenticazione e cifratura o con meccanismi
obsoleti (es: WEP).

Segmentare la rete WiFi rispetto a quella cablata, crendo poi diverse reti
Wireless, non in bridging con la rete interna, per i diversi processi (es. una per
gli uffici, una per il magazzino, una per un impianto di produzione, una per gli
ospiti).

Dedicare una rete configurata nel modo corretto agli ospiti, con accesso a
scadenza e limitato alle sole risorse autorizzate (es. Internet).
Tenere monitorata la rete WiFi.

Metriche

e Numero di utenti esterni autorizzati temporaneamente.
e Numero di tentativi di accesso non autorizzati.
e Numero di attivita di analisi della rete WiFi a scopo di intrusione.

e Numero di incidenti di sicurezza (compresa la diffusione di malware)
avvenuti tramite sistemi conessi a reti WiFi.

Visibilita /
stakeholder

Trattandosi di una tecnologia di base dell’'infrastruttura & percepita come una
facility non strategica. Il ritorno in visibilita si ottiene solo quando i meccanismi
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di sicurezza non introducono vincoli rilevanti per 'usabilita da parte degli utenti,
le performance e la stabilita della rete.

Pianificazione

Nei primi giorni sarebbe opportuno eseguire una approfondita analisi del
rischio legato all'uso delle reti WiFi, se non e stata fatta in precedenza,
verificando le policy realmente applicate. A fronte dei risultati ottenuti sara
possibile organizzare I'adeguamento delle policy e l'implementazione dei
rimedi urgenti (es. se la rete utilizza WEP, deve essere aggiornata almeno a
WPA2/PSK). In questa fase € possibile programmare I'implementazione
successiva di misure quali un NAC, I'utilizzo della versione Enterprise di WPA2
o l'utilizzo di OTP per I'accesso alla rete WiFi.

Riferimenti
alle norme o
best practice

e http://csrc.nist.gov/publications/nistpubs/800-153/sp800-153.pdf
e https://lwww.pcisecuritystandards.org/pdfs/PCl_DSS_Wireless_Guideline_
with_WiFi_and_Bluetooth_082211.pdf

internazionali

Comply with PCI D55
Wireless Requirements

Is there any NO
wireless deployed?

YES

Is wireless YES
segmented out of
PCl scope?

K

Change defaults on
wineless APs, controllers
and devices
(PO DS5 Req. 2.1.1)

Enable 802.111 sacurity on
wireless LAN
(PCI DS5 Req. 4.1.1)

Physically secure wireless
davices
(PO D55 Req. 5.1.3)

Log wireless access
centrally
[PCI D55 Req. 10.5.4)

Monitar for wireless
intrusion attempts and
alert personnel to potential
risks and attacks
(PCIDS5 Aeq. 1.4)

Develop usage policies for
wireless access
(P D55 Reg. 12.3)

Check for and remaove
unauthorized wireless
devices in CDE periodically
(PCIDS5 Req. 11.1&12.9)

Install strong access controls
le.g. stateful firewalls)
betwean wireless and CDE
[PCIDS5 Req. 1.2.3)

Generate audit report to prove
that default keys, passwords,
vendaor defaults, SNMP strings,
etc. have been changed

A centralized management
system to configure and
manage 802.111
authentication and
encryption is recommended

Review wireless access
logs daily
(PCI D55 Aeq. 10.6)

Document wireless IDSAPS
alarms and archive reports
for 1 year

Document wiraless palicies
and generate reparts to prove
that only user-authenticated
wireless access is allowed

Have quarterly reparts showing
periodic wireless scans of all
CDE with rogue wireless
devices aliminated

Document access control rules
and prove that wireless traffic
does not enter CDE using
log monitasing

Generate a wireless audit report
that prowes that unencrypted
access to CDE does not ocour

Archive wireless access logs for
1 year with 90 days of logs
available immediately

Figura 12 Un esempio di implementazione di misure di sicurezza sulle reti wireless secondo la
normativa PCI-DSS
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6.4.7 Patch Management

Il processo di Patch Management comprende le attivita di identificazione,
acquisizione, verifica e installazione delle patch, ovvero delle correzioni

Descrizione | software e firmware volte a risolvere problemi di sicurezza e/o relativi a

specifiche funzionalita di prodotti applicativi nonché di sistemi informativi e

di elaborazione.

e |l processo di patch management eventualmente istituito in azienda
utilizza un approccio che comprende le fasi di identificazione,
acquisizione, verifica di compatibilita e quella di installazione in
esercizio?

e L’organizzazione adotta uno strumento di patch management adeguato

Domande in relazione alle dimensioni della IT?
chiave | e In quanti casi un incidente di sicurezza & avvenuto a causa di sistemi
non aggiornati?

e In quanti casi degli errori in fase di aggiornamento dei sistemi hanno
causato interruzioni dei servizi o altre anomalie?

e Durante I'esecuzione del processo in oggetto, I'azienda bilancia le
esigenze di sicurezza con gli obiettivi di utilizzabilita e disponibilita?

Al fine della definizione delle priorita di intervento, il processo di Patch

Importante | Management dovrebbe essere applicato in funzione della valutazione delle
criticita dei sistemi informativi dell’organizzazione.

La scelta degli strumenti di supporto al patch management dipende

principalmente dalle architetture e dalle applicazioni presenti piuttosto che

dal Sistema di Gestione adottato per la Sicurezza delle Informazioni.

Relativamente alle postazioni client, la revisione del processo di patch

manatement dovrebbe essere svolta unitamente a quello di configuration

management, al fine di garantire la possibilita di effettuare gli aggiornamenti
su tutto il parco di postazioni di lavoro aziendali con impatti minimi.
« Definizione delle tempistiche di intervento per i
diversi livelli di vulnerabilita possibili;
* Definizione del processo d'identificazione dei rischi
Punti di EACAIN s e e s
attenzione delle relative priorita . Plan \[
Act Do
£
Check
Figura 13 ciclo PDCA applicato al patch management: fase di Plan

Tra i principali aspetti correlati al processo in oggetto si evidenziano:

e il costante aggiornamento dell'inventario del software installato sui
sistemi informativi aziendali;

e la presentazione del livello di sinergia tra il processo in oggetto e le
attivita relative all’analisi e alla gestione dei rischi IT.

In funzione della maturita dell’organizzazione circa la Sicurezza

dell'Informazione, & possibile applicare metriche di diversa natura. In ordine

ascendente, tali metriche considerano:

e il livello di implementazione del processo, misurandone le
evoluzioni/progressi;

Metriche | ® illivello di operativita, efficienza ed efficacia;

e |'entita dell'impatto sulla mission dell’Organizzazione.
e Piu in dettaglio, esempi di misure dell'implementazione includono:

e la percentuale dei server aventi le applicazioni automaticamente
inventariate in funzione della corretta attuazione del processo di Patch
Management;

e la percentuale delle postazioni di lavoro (fisse e mobili) coinvolte dal
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processo in oggetto.
Esempi di misure riguardanti I'efficacia e I'efficienza del processo

includono:

e lafrequenza dei controlli adottati per gli host al fine di eliminare
eventuali mancati aggiornamenti;

e la frequenza di aggiornamento dell'inventario delle applicazioni
installate sugli host;

e il tempo minimo/medio/massimo necessario all’'applicazione delle patch
ad una determinate percentuale di host;

e la percentuale delle postazioni aggiornate entro X giorni dal rilascio
ufficiale di una specifica patch, la percentuale entro Y giorni, quella
entro Z giorni (con i valori di X, Y e Z impostati ad esempio a 10, 20 e
30);

e la percentuale media degli host pienamente sottoposti a pach in un
determinato intervallo di tempo, le percentuali relative degli stessi in
funzione del livello di criticita ( ad es.: altamente critici, mediamente
critici e non critici);

e la percentuale delle patch applicate in modo completamente
automatico, in modo parzialmente automatico ed in modo manuale.

Esempi di misure relative agli impatti includono:

e lavalutazione economica del mancato costo (dato da intrusioni e
disservizi legati a sistemi non aggiornati) ottenuta dall’Organizzazione
a seguito dell’attuazione del processo di Patch Management;

e la percentuale del budget impiegato dalla struttura organizzativa
competente per I'esecuzione del processo di patch management
applicato ad una determinata classe di sistemi informativi.

Visibilita /
stakeholder

Il patch management & un’attivita tecnologica che non ha in generale
grande visibilitd al di fuori della gestione IT, se non quando le esigenze
implementative di traducono in attivita che debbano essere svolte dagli
utenti.Per contro, &€ un’attivita che coinvolge in moro importante la gestione
IT e che quindi il responsabile della sicurezza non svolge in autonomia.
Anzi, come gia indicato, spesso € integrata in strumenti per la gestione dei
sistemi e quindi da un punto di vista operativo non €& svolta dal
Responsabile, che si limita ad un’attivita di definizione di politiche e di
verifica.

Pianificazione

E possibile e necessario rivedere fin da subito il processo di patch
management, rinegoziando le responsabilita degli attori coinvolti.
Successivamente, sara necessario identificare gli eventuali vincoli e
prerequisiti che possono consentire un’efficace implementazione del
processo in divenire (strumenti a supporto, inventario degli asset etc...),
programmando le necessarie azioni nel tempo, probabilmente ben oltre i
100 giorni. Nel frattempo, dovranno essere avviate due azioni parallele:
e la definizione delle misure temporanee da attuare in attesa
dell’implementazione del processo di patch management in divenire;

e una sostanziale “bonifica” nei diversi ambiti (database server,
application server, sistemi client, etc...) verificando lo stato di
aggiornamento ed eventualmente programmando l'installazione delle
necessarie patch.

E’ auspicabile che tali azioni possono essere svolte in buona parte nell’arco

dei 100 giorni, anche in dipendenza dallo stato corrente di aggiornamento
dei sistemi, consentendo cosi di presentare al management un risultato
concreto dell’azione congiunta delle varie funzioni organizzative coinvolte
nella gestione sicura dei sistemi IT.

Riferimenti
alle norme o
best practice
internazionali

e [SO/IEC 27002:2005, Information technology - Security techniques —
Code of practice for information security management

e NIST SP 800-40, Guide to Enterprise Patch Management
Technologies

e NIST SP 800-55, Performance Measurement Guide for Information
Security
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6.4.8 Hardening

Descrizione

L’hardening consiste nel rendere la configurazione di un sistema piu

“resistente” rispetto a quella standard o preconfigurata.

E un’attivita svolta dal personale addetto alla gestione dei sistemi, sulla base di

checklist predisposte dalla funzione di sicurezza, con i seguenti obiettivi:

e incrementare il livello di sicurezza di sistemi (il firmware, il sistema
operativo (OS), il software di base o un middleware) agendo sulla
configurazione di base, disabilitando i componenti non necessari e tutti i
servizi che non sono funzionali al business aziendale, installando
aggiornamenti, plug-in, servizi di sicurezza e I'eventuale altro software
ritenuto necessario sulla base di best practice internazionali di sicurezza.;

e garantire che i sistemi, dal loro esercizio e fino alla dismissione, siano
adeguati alle checklist di sicurezza ed al rispetto degli obblighi di legge.

Domande
chiave

e L’azienda dispone di linee guida /checklist di configurazione sicura per le
diverse tipologie di OS, DBMS, web/application server etc.., che utilizza?

e  Prima di rendere disponibile un server o una postazione di lavoro, &
prevista un’attivita di configurazione sicura?

e Sono previste attivita periodiche di verifica della configurazione sicura dei
sistemi server?

e Quando siintroduce in azienda una nuova tipologia di OS (o una nuova
major release), & prevista I'emissione di una relativa linea guida di
configurazione sicura?

e FE’ prevista una documentazione delle attivita di configurazione sicura
svolte sui singoli sistemi? Sono documentati e gestiti i casi in cui una
misura di hardening prevista dalle linee guida non é stata applicata ai
sistemi?

e E’noto il perimetro dei sistemi sui quali & stata svolta 'attivita di
configurazione sicura? Esiste un piano di hardening in azienda?

Importante

L’hardening ha come scopo ridurre la superficie di attacco dei sistemi e le
vulnerabilita presenti, spesso sufficientemente gravi da consentire ad un
malware anche datato o a tool automatici di apportare attacchi informatici con
successo all'azienda. Sebbene I'azienda disponga di altre misure di sicurezza
per prevenire tali attacchi (es: antivirus), esse potranno risultare inefficaci su
sistemi vulnerabili, potendo al massimo contenerne gli effetti o limitare la
diffusione del malware su altri sistemi.

Punti di
attenzione

Le checklist devono essere compilate per tracciare le attivita effettivamente
svolte. L’attivita deve essere ripetuta periodicamente, verificando che il sistema
corrisponda ancora alla relativa checklist.

L’efficacia dell’'attivita deve essere verificata periodicamente, per esempio
tramite Vulnerability Assessment sui sistemi.

In assenza di un processo precostituito, deve essere previsto I'hardening di
tutti i sistemi gia eserciti.

Metriche

Percentuale di sistemi conformi alle checklist. Percentuale di controlli delle
cecklist non implementati.

L’azienda pud misurare i benefici del’hardening con strumenti automatizzati di
vulnerability assessment, enumerando le vulnerabilita presenti sul sistema
prima e dopo l'attivita. Una buona attivita di hardening deve garantire un esito
dei VA privo di vulnerabilita di alta o media gravita. L’haredning comunque &
un’attivita che copre aspetti di prevenzione (es. disabilitazione di servizi non
necessari, anche se al momento non vulnerabili) che non comportano benefici
immediati se non in termini di riduzione del rischio.

Visibilita /
stakeholder

Anche I'hardening & un’attivita tecnologica che non ha grande visibilita al di
fuori della gestione dei sistemi IT. L’attivita di hardening si applica prima di
tutto ai nuovi sistemi messi in esercizio, e quindi deve essere strettamente
coordinata con la gestione dell’esercizio IT, che presumibilmente di fatto la
effettuera sulla base di checklist fornite dal Responsabile della sicurezza.

Pianificazione

Si tratta di un’attivitd che & importante avviare in tempi brevi almeno sui sistemi
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piu critici, probabilmente in contemporanea con quella di bonifica dei sistemi
non aggiornati legata al patch management. Si tratta perd di un’attivita in
generale piu complessa ed onerosa, e quindi si svolgera in tempi pit lunghi.
PLAN: selezione delle tipologie di OS/middleware a maggiore
prioritd/diffusione, emissione di un piano di hardening

DO: attuazione delle attivita di hardening sul primo perimetro di sistemi
CHECK: Vulnerability assessment dei sistemi sui quali € stato effettuato
I'hardening ACT: revisione checklist e pianificazione dei necessari correttivi sui
sistemi in perimetro

Riferimenti alle
norme o best
practice
internazionali

e Linee guida di HD NIST: http://web.nvd.nist.gov/view/ncp/repository?

e NIST SP 800-128: Guide for Security-Focused Configuration Management
of Information Systems

e NIST SP 800-70 National Checklist Program for IT Products—Guidelines
for Checklist Users and Developers
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6.4.9 Verifiche di Vulnerabilita dei Sistemi

Descrizione

La verifica dello stato di vulnerabilita dei sistemi IT dell’organizzazione, intesi
sia come software di base che come middleware/applicativi e/o database,
fornisce importanti informazioni per pianificare eventuali interventi sulle
infrastrutture a protezione del proprio business.

Nell’accezione comune il Vulnerability Assessment (VA) & un’attivita
principalmente svolta attraverso tool automatici che effettuano la scansione
della rete IP per verificare se emergano situazioni di vulnerabilita in termini di
patching, servizi esposti, accessibilita alle macchine o alle applicazioni. Il
Penetration Testing (PT) hacome obiettivo, sulla base di quanto rilevato
attraverso il VA, di verificare I'effettiva possibilita di sfruttare una vulnerabilita
attraverso un tentativo di intrusione specifico (exploit) che pud essere svolto in
parte con tool automatici e in parte manualmente

Domande
chiave

e L’azienda eroga servizi su internet o web application che forniscono servizi
ed espongono dati aziendali e/o dati della clientela?

o Nell'impossibilita di installare una patch, quale altre misure di protezione
sono previste?

e Quale livello di separazione logica e di sicurezza e previsto tra il front-end
e back end dei miei servizi?

e Le mie protezione perimetrali sono in grado di individuare tentativi di
attacco basati su tecniche note?

Importante

VA e PT non sostituiscono le misure tecniche ed i processi di sicurezza
finalizzati a prevenire gli incidenti, né vanno intesi come un supporto al
patching ed alle attivita di configurazione sicura, che dovrebbero, gia da soli,
garantire un livello soddisfacente di riduzione dell'esposizione al rischio.
Piuttosto, al pari degli audit, sono un importate mezzo per verificare se i
suddetti processi operativi sono correttamente implementati su tutto il
perimetro dei sistemi IT.

Punti di
attenzione

Le attivita di VA e PT possono essere svolte autonomamente dall’azienda,
sebbene & consigliabile un riscontro periodico mediante una verifica di terze
parti. Le verifiche, poi, possono essere fatte sia in modalita “black box” che
“white box” (si distinguono in base alle informazioni sui sistemi rese disponibili
allattaccante), alternando le due modalita in relazione a quali risultati siano
necessari per il supporto della sicurezza.

Il Penetration Testing richiede massima attenzione nello stabilire le modalita di
ingaggio perché l'attivitd potrebbe provocare danni o interruzioni ai sistemi in
esercizio.

Metriche

e Numero di vulnerabilita di livello critico riscontrate.
e Numero di servizi critici che risultano vulnerabili.
e Tempo medio di disponibilita delle patch per le vulnerabilita rilevate.

Visibilita /
stakeholder

L’attivita pud costituire uno strumento di sensibilizzazine per le aree IT
coinvolte, ed una misurazione ed analisi storica dei risultati pud convalidare il
risultati di altre azioni realizzate su tali aree (definizione/revisione di processi
con impatti sulla sicurezza, integrazione di nuovi strumenti di protezione
perimetrale, etc...).

Nei confronti della dirigenza, i risultati di un PT pud essere sia uno strumento
di facile comprensione per evidenziare I'esigenza di interventi e quindi delle
risorse necessarie per effettuarli, sia un modo per evidenziare I'efficacia della
gestione della sicurezza.

Pianificazione

Il suggerimento & di pianificare almeno un primo VA, meglio se affiancato da
un PT, subito nei primi 50 giorni in modo da avere a disposizione un quadro
complessivo dello stato dei sistemi IT. E’ bene poi pianificare un successivo
VA&PT, a valle dei primi interventi che si decidono di mettere in opera, in
modo da poter avere a disposizione un primo termine di confronto.

L’attivita potrebbe essere fissata quindi con cadenza periodica, in dipendenza
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dal grado di esposizione dell’'azienda.

Riferimenti alle
norme o best
practice
internazionali

e [SACA - IS Auditing Procedure: P8 Security Assessment - Penetration
Testing and Vulnerability Analysis ( http://www.isaca.org/Knowledge-
Center/Standards/Documents/P8SecAssess-
PenTestandVulnerabilityAnalysis.pdf )

e COBIT (IT Governance & Control): http://www.isaca.org/Knowledge-
Center/cobit/Pages/Overview.aspx
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6.4.10 Protezione dal malware e misure minime di sicurezza

Applicare, sugli asset critici dell’azienda, misure di protezione specifiche a
tutela delle informazioni gestite, quali ad esempio le misure minime previste
dalla normativa sulla tutela dei dati personali, controlli anti-malware e intrusion
detection/protection.

Descrizione

e Che informazioni possono volere gli utenti malintenzionati? Che tipologia
di dati tratta 'azienda?

Domande chiave | e | sistemi e dispositivi aziendali sono periodicamente aggiornati?
e Sono presenti sistemi d’intrusion e malware detection?
e Sono installati software antivirus e software antispam?

In assenza di opportune misure di sicurezza, sono possibili le seguenti
conseguenze:
e Assenza di policy minime di configurazione sui sistemi, che possono

essere utilizzati come punti di accesso, per installare software malevolo o
Importante servizi non autorizzati;

e Sistemi non aggiornati, che consentirebbero ad un aggressore di
sfruttarne le vulnerabilita per avere accesso non autorizzato ai sistemi;

e Configurazioni inefficaci dei sistemi di prevenzione e controllo del malware
e degli attacchi basati su tecniche di sicurezza note.

e Eseguire un’analisi approfondita dello stato attuale dell'azienda (rif.§6.3.1);

e Definire una scala di priorita dei problemi rilevati. Pianificare quali saranno
risolti subito e quali nei successivi mesi;

e Adottare le misure di sicurezza di base (es: regole di composizione e
blocco password) necessarie a rendere piu complessi i tentativi

Punti di d’intrusione nei sistemi da parte di soggetti esterni o interni;

attenzione | ¢  Le misure di sicurezza devono essere conformi ai requisiti di business
aziendali, nonché alle normative vigenti (ad esempio, le c.d. “Misure
Minime” ex Allegato B del D.lgs.196/03 - rif. §85.2);

e Definire meccanismi, strumenti e procedure di monitoraggio degli
strumenti e delle misure di sicurezza adottate;

e  Supportare alla formazione del personale in tema di sicurezza.

Per dimostrare il valore aggiunto ottenuto con I'utilizzo della practice occorre

misurare:
e numero di host infetti;
Metriche | ® il numero di sistemi il cui software anti-malware non € aggiornato;

e quantita di infezioni rilevate e risolte;
e tempi impiegati nella risoluzione delle infezioni;

e sistemi che sono stati adeguati dalla data di incarico del nuovo
Responsabile della Sicurezza delle Informazioni

In genere, il management comprende la necessita di mettere in campo le
misure descritte per la protezione delle informazioni, benché abbia la visione di
un problema facilimente risolvibile esclusivamente mediante strumenti
tecnologici. Il Responsabile della Sicurezza delle Informazioni dovra pertanto
anche dimostrare il valore aggiunto delle azioni di natura procedurale e di
processo a sostegno delle contromisure tecniche, nonché I'efficacia di peridici
audit per la verifica e I'eventuale remediation dei problemi riscontrati.

Visibilita
stakeholder

Anche questa attivita deve essere avviata in tempi brevi, particolarmente per
quanto riguarda 'adeguamento degli strumenti anti-malware.

Generalmente, questo adeguamento si riesce a portare a un buon livello in
tempi brevi. La riduzione delle infezioni rilevate & oltretutto di facile
Pianificazione | misurazione e di immediata visibilita (quickwin). L’adeguamento completo,
particolarmente in termini di misure minime richieste dall’allegato B del
D.Lgs.196/03, puO richiedere invece tempi piu lunghi e richiede una
pianificazione piu attenta, e richiedera un coinvolgimento pit ampio della
gestione IT.

Riferimenti alle

norme o best | e  http://www.sans.org/critical-security-controls/control.php?id=5

practice [ e  http:/cve.mitre.org/
internazionali
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6.4.11 Gestione delle Identita Digitali

Descrizione

Insieme delle misure tecnologiche, procedurali ed organizzative per assicurare il
rispetto delle politiche aziendali e delle normative relativamente alla gestione
delle utenze su componenti infrastrutturali, sui sistemi e sulle applicazioni, dalla
registrazione delle utenze stesse fino alla loro disattivazione. Tali misure
comprendono i controlli atti a verificare se chi si presenta con una identita virtuale
per ottenere l'accesso ad una certa risorsa IT sia, non solo effettivamente
identificato e autenticato dallorganizzazione, ma anche autorizzato e
opportunamente tracciato.

Si tratta di misure generalmente riconducibili all’aspetto tecnologico, in carico
all'lT, ma comunque orientate a garantire il rispetto delle politiche di utilizzo delle
risorse e dei dati aziendali.

FALLAL VALY

Figura 14 Le identita reali si mappano su diverse identita digitali alle quali sono
poi associati i diritti di accesso alle diverse risorse

Domande
chiave

e  Gli accessi alle applicazioni Web dell'organizzazione sono controllati da un
sistema di autorizzazione e autenticazione centralizzato?

e  Gli utenti devono autenticarsi di volta in volta alle applicazioni Web inserendo
credenziali diverse per ogni sistema applicativo?

e Esiste una mappatura delle applicazioni aziendali in uso al personale, alle
risorse interne o esterne?

e  Sono stati approntati strumenti di gestione delle credenziali di accesso alle
applicazioni IT?

e Esiste un repository delle credenziali di accesso alle applicazioni e ai sistemi
IT?

e Se un collaboratore esce dall'organizzazione, come viene gestita la
disabilitazione delle credenziali di accesso ai sistemi (de-provisioning)?

Importante

I meccanismi di autenticazione e autorizzazione all’'accesso ad applicazioni e/o
sistemi consentono di evitare situazioni in cui un utente possa accedere a risorse
aziendali con account non preventivamente riconosciuti e autorizzati.

La centralizzazione in un unico sistema di Gestione delle Utenze per
I’Autenticazione e [I'Autorizzazione allAccesso consente con maggiore
sempliocita di implementare misure minime e misure adeguate per il rispetto delle
normative negli ambiti di gestione delle password, logging degli accessi e report
di auditing. In aggiunta, semplifica il monitoraggio di eventi significativi per la
sicurezza (es: brute force di password).

Punti di
attenzione

Quanto piu i sistemi di business dell’organizzazione aziendale sono esposti sul
Web, tanto piu risulta necessario aumentare il livello di protezione, introducendo
meccanismi centralizzati di controllo delle credenziali di accesso, capaci laddove
possibile di definire politiche basate sulla tipologia di utente

Metriche

e Numero delle applicazioni che beneficiano della funzionalita di autenticazione
centralizzata per I'accesso ai sistemi.

e Rapidita nella predisposizione di report per le funzioni di Audit.
e Numero di tentativi di autenticazione utilizzando password non corrette.
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e Livello di automazione e rapidita di esecuzione delle attivita di creazione,
modifica e rimozione delle utenze dai sistemi.

e Oneri derivanti dalle attivita di semplice reset password.

e Disponibilita di sistemi proattivi di segnalazione di abuso di identita per
I'accesso ai sistemi.

Visibilita /
stakeholder

L’inserimento in azienda di un sistema di Autenticazione e Autorizzazione
centralizzato consente di ottenere molti benefici in termini di gestione operativa, e
quindi un indubbio vantaggio per I'lIT. La visibilita che si puo ottenere nei confronti
del resto dell’organizzazione dipende principalmente dalla possibilita di rendere
meno onerosi i processi di provisioning/deprovisioning, gestione delle password e
gestione dei profili di accesso ai dati, ai sistemi ed alle applicazioni.

Pianificazione

E ragionevole avviare in tempi abbastanza brevi un serio assessment per avere
chiara visibilita della situazione della gestione delle utenze.

In base alle risultanze entro, sara necessario mettere a piano tutte quelle azioni
correttive necessarie per mettere sotto controllo la gestione delle utenze e
renderlo un asset strategico dello SGSI dellazienda. Si tratta di un’attivita
abbastanza pervasiva, che probabilmente sara al piu possibile pianificare entro i
primi 100 giorni.

Riferimenti
alle norme o
best practice
internazionali

e |SO/IEC 24760-1:2011

e Information technology -- Security techniques -- A framework for identity
management -- Part 1: Terminology and concepts

e http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnum
ber=57914
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6.4.12 Gestione degli accessi ai dati ed alle risorse informatiche

Nella terminologia corrente, la gestione degli accessi si riferisce alle tecnologie ed
ai processi che governano e implementano I'assegnazione di privilegi di accesso
alle risorse IT dell’organizzazione ad utenti interni ed esterni.

In una visione orientata ai processi di business, con un focus di carattere
organizzativo e non prettamente IT, la gestione degli accessi consiste nel
determinare il modello con cui attribuire i permessi di utilizzo di risorse IT agli
utenti in base al ruolo ricoperto all'interno o all’'esterno dell’'organizzazione.

Access Manager Architecture

% —HTTP/S

Descrizione Employees

at

Partners

Single Sign-On
to Enterprise 5
Applications

WebGate

Customers

WebGate

— &5

/ User identities for
authentication and
LOARIS- access
‘I =
< \
F =

Access 3 Security policies
Server Directory for authentication
Server and authorization

B

Secure
Protocol
over SSL

Vendors
—

Figura 15 Esempio di architettura di access management per I’accesso a servizi
esposti attraverso un portale web

e |’azienda ha definito una Struttura Organizzativa che comprende la gerarchia
dei ruoli, 'attribuzione nominativa dei responsabili in struttura e 'attribuzione
delle risorse umane assegnate ad ogni Unita Organizzativa?

e  Sono state formalizzate le Job Description che identificano gli incarichi e le
responsabilita relative ai ruoli organizzativi?

Domande | e Esiste una mappatura delle applicazioni aziendali in uso al personale, alle

chiave risorse interne o esterne?

e Come si garantisce che le risorse abbiano accesso solo alle applicazioni
previste dal loro ruolo/mansione?

e Se, per es. si utilizza Active Directory come LDAP delle credenziali, con quali
strumenti si tiene traccia dell’eventuale definizione di Share di rete condivise e
dei relativi permessi attribuiti agli utenti?

Il governo degli privilegi di accesso sulle risorse IT (applicazioni e/o sistemi), se
adeguatamente implementato attraverso la definizione dei Ruoli, consente di

Importante garantire che si evitino situazioni in cui, ad es., un utente del customer care possa
accedere ai dati degli stipendi.
Coinvolgere tutti gli stakeholder (Audit, HR, Business), non solo le componenti IT.
Affrontare il progetto per fasi, bilanciando componenti tecniche e componenti
organizzative.
punti di !n generale, dal pgnto d.i vistg tecnologico, mo.lte deI.Ie componenti es.senzi_al.i.per
attenzione implementare politiche di gestione degli accessi alle risorse sono gia disponibili nel

software di base e nei componenti di middleware,, sebbene non sempre siano
abilitate o configurate adeguatamente.

Laddove possibile, indirizzare le soluzioni tecniche su un modello di gestione
centralizzato degli account e dei relativi privilegi di accesso alle risorse.

e Numero di tentativi di accesso a risorse non autorizzate dal profilo utente.

e Rapidita nella predisposizione di report per le funzioni di Audit.

Metriche | ® Numero di sistemi/applicazioni integrati con le soluzioni di gestione degli
accessi alle risorse IT.

e Numero di attacchi che hanno comportato la perdita di dati e l'interruzione di
servizi prima e dopo I'adozione delle misure di controllo accessi alle risorse IT.
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Visibilita /
stakeholder

L’impianto di un sistema completo di gestione degli accessi, unitamente alla

gestione delle utenze (86.4.11), &€ certamente complicato ma molto importante

perché coinvolge diversi Stakeholders. La visibilita che pud dare, come ritorno
dellimpegno, € quindi molto elevata per via dell'interesse che pud suscitare su
tutta I'organizzazione aziendale:

e La Gestione Risorse Umane deve poter fornire le direttive all'lT
sull’attribuzione dei permessi in base alla mansione del singolo collaboratore;

e L’Auditing deve poter avere strumenti per verificare e certificare che le
direttive vengano applicate correttamente;

e Le Unita di Business possono fruire dei vantaggi in termini di efficienza e
rapidita nell’'ottenere i permessi di accesso per i propri collaboratori;

e L'IT ne avrebbe indubbi vantaggi in termini di semplificazione delle operazioni
derivanti dall'uso della tecnologia a supporto della gestione delle utenze, ma
soprattutto avrebbe I'opportunita di redistribuire e condividere la responsabilita
sulla certificazione che il suo operato sia corretto agli owner effettivi delle
risorse IT, che sono principalmente le Unita di Business e la Direzione.

Pianificazione

E ragionevole awviare in tempi abbastanza brevi un serio assessment per avere
chiara visibilita della situazione della gestione delle utenze.

In base alle risultanze entro, sara necessario mettere a piano tutte quelle azioni
correttive necessarie per mettere sotto controllo la gestione delle utenze e renderlo
un asset strategico dello SGSI dell’azienda. Si tratta di un’attivita abbastanza
pervasiva, che probabilmente sara al piu possibile pianificare entro i primi 100
giorni.

Riferimenti
alle norme o
best practice
internazionali

e ISO/IEC 24760-1:2011 - Information technology -- Security techniques -- A
framework for identity management -- Part 1: Terminology and concepts

e http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumb
er=57914
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6.4.13 Gestione degli incidenti

A fronte della concreta possibilita di accadimento di un incidente di sicurezza, &
opportuno affrontare il problema attuando preventivamente delle politiche che ne
permettano una gestione efficace.

La prima fase del processo di gestione incidenti € denominata Preparation, in cui &

consigliabile effettuare una valutazione preliminare dell’eventuale procedura in

essere e della sua aderenza agli standard di settore.

Successivamente le fasi saranno cosi articolate:

e Detection ed Analisys, per valutare e comprendere la natura dell’'incidente che
puo afferire alle seguenti categorie: Accesso non autorizzato, Diffamazione e
minacce, Furto o diffusione di informazioni, Furto o smarrimento di dispositivi,
Negazione di servizio, Uso inappropriato, Virus e malware;

e Containment, per suggerire le corrette modalita di contenimento e di eventuale
acquisizione delle evidenze digitali di reato che potranno in seguito essere
utilizzate in ambito giudiziale;

e Eradication e Recovery, per applicare le possibili contromisure necessarie a
rimuovere quanto ha eventualmente generato o lasciato I'incidente sui sistemi
colpiti e recuperarne il corretto funzionamento;

e Post-Incident Activities, per documentare I'accaduto (report contenenti i

Descrizione
sintomi rilevati, le attivita eseguite ed i risultati conseguiti) e soprattutto per
evitare che l'incidente possa ripetersi in futuro (lesson learned);
e Chiusura del caso - registrazione nel sistema di trouble ticketing dell’intervento
e chiusura del caso.
o
7 7 ok =
Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity
Figura 16 Fasi del Processo di Gestione degli Incidenti — NIST SP 800-61
e Nell’'organizzazione é attivo un sistema di trouble ticketing in grado di tracciare
gli incidenti e misurare la qualita dei servizi informatici ?
e Esiste una Incident Response Policy ?
e FE’stato identificato e formalizzato a livello aziendale un Comitato di Crisi ?
e Allinterno del Comitato sono presenti ruoli manageriali e rappresentanti HR?
Domande | e E’stato formalizzato il ruolo del punto unico di contatto/portavoce del Comitato
chiave di Crisi ?
e  Sono stati stabiliti i contatti con i CERT (Computer Emergency Response
Team) o0 sono stati acquisiti servizi di advisory di sicurezza e supporto agli
incidenti (per esempio integrati in prodotti di intrusion prevention)?
e Sono presenti in azienda risorse in possesso di capacita per effettuare attivita
di Computer Forensics ? Si preferisce delegare l'attivita a ditte esterne
specializzate?
La corretta attivazione in azienda di un processo di gestione incidenti &
fondamentale in quanto consente di rispondere adeguatamente ad una situazione
di crisi senza farsi prendere dal panico aggravando, se possibile, le perdite di
Importante naturf'i eponomica. Lg possipilité di an.ali;zare un in_ci.d.ente. consentg Qi risalire agli
autori di un attacco informatico, e quindi alla possibilita di perseguirli ed ottenere
un risarcimento per il danno subito. Basti pensare al danno di immagine di molte
aziende italiane a seguito degli attacchi perpetrati da hacktivisti, in particolare, nel
2011.
Punti di | E'opportuno che tutte le operazioni relative alla gestione dell'incidente siano
attenzione | tracciate su un sistema di trouble ticketing specifico per la gestione degli incidenti.
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Da un punto di vista operativo € consigliabile attivare un servizio di reperibilita
(attraverso canali di comunicazione ritenuti sicuri) per i responsabili che
partecipano alla gestione degli incidenti (o al comitato di crisi).

Da un punto di vista procedurale I'attivita di analisi delle evidenze digitali raccolte
durante il processo di gestione degli incidenti, dovra porre sempre la massima
attenzione affinché tutte le evidenze digitali di reato rilevate ed analizzate siano
considerate:

e  Ammissibili, per poter essere utilizzate in sede legale

e Autentiche, ovvero strettamente legate ai media digitali da cui sono state
rilevate

e Complete, correlando tutte le informazioni possibili
e  Affidabili, per non sollevare dubbi sulla loro autenticita

e  Credibili, permettendo a chiunque di ricostruire il processo che ha portato alla
loro rilevazione ottenendo gli stessi risultati

Metriche

E possibile adottare delle metriche generiche in ambito Incident Management (ad
es. numero di incidenti e loro tipologia, classi di impatto e danno economico,
percentuale di risoluzione nei tempi prefissati, livelli di servizio ecc.) che potranno
evolvere verso I'ambito Information Security Management secondo regole,
specifiche funzionali e use cases specifici (ad esempio: numero di contromisure
adottate, tempo di identificazione delle stesse, numero di incidenti di sicurezza
classificati in base al loro livello di gravita, numero di incidenti che hanno causato
interruzione di servizio oppure un funzionamento degradato, numero di verifiche di
sicurezza eseguite e vulnerabilita individuate durante la sessione di penetration
test, tentativi di accesso non autorizzato, violazione delle politiche definite,
resilienza dei sistemi a fronte di attacchi ecc.).

La misurazione continua di tali indicatori, attraverso le grandezze espresse sia in
valore assoluto che in valore relativo sara oggetto di valutazione e passibile di
continuo miglioramento onde definire la cosiddetta “security posture”
dell'infrastruttura elaborativa.

Visibilita /
stakeholder

E’ fondamentale il coinvolgimento del management di tutti i settori, in particolare
per listituzione del comitato di crisi. L’attivita di gestione degli incidenti ha
un’elevata visibilita poiché permette di ottenere indicatori sul livello di protezione
offerto dai sistemi di sicurezza e dalle procedure adottate.

Pianificazione

La pianificazione dipende dalla presenza o meno di una procedura di gestione
incidenti preesistente e dalla presenza di un sistema di Trouble Ticketing; in caso
negativo occorre prevedere una fase iniziale, che pud anche essere completata
entro i primi 100 giorni, per il setup, la designazione del Comitato di Crisi e
I'approvazione del Management; successivamente si pud ipotizzare un avvio del
servizio con la raccolta degli indicatori per futuri miglioramenti (Check — Act).

Riferimenti
alle norme o
best practice
internazionali

e NIST SP800-61 - Computer Security Incident Handling Guide
e  SANS Institute Incident Response Methodology,
e CoBit, 1ISO27000, ITIL V3
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6.5 Strategia a lungo termine

Abbiamo gia parlato di approccio tattico (86.1.3.1) e strategico (§86.1.3.2). | contenuti
fin'ora esposti indirizzano, nei primi 100 giorni del Responsabile della Sicurezza delle
Informazioni, le azioni “tattiche” (e quelle imprescindibili) per massimizzare I'efficacia e la
rapidita della risposta alle problematiche probabilmente piu cogenti dell’azienda all'avvio
del proprio incarico.

D’altro canto, il Responsabile della Sicurezza delle Informazioni ha il compito, forse piu
importante, di darsi degli obiettivi e quindi una strategia a lungo termine, un lavoro di
impostazione che puo (e deve) trovare radice fino dall'inizio della propria azione,
parallelamente alle azioni “imprescindibili” gia avviate (§6.4).

Chiarito questo, il problema & come farlo. Serve indubbiamente un metodo, una
metodologia, una modalita operativa, una procedura, un framework ...

Deve per forza essere un framework (che sottintende una metodologia) strettamente
connesso all'information security? Non necessariamente. Un Responsabile della
Sicurezza delle Informazioni potrebbe trovarsi ad operare in una azienda i cui processi
sono ben organizzati e gestiti secondo la norma ISO 9001, e utilizzare questo sistema
per trovare le prime significative risposte alle tre attivita sopra tracciate. A seconda della
tipologia dell’azienda potrebbe lavorare secondo un modello di gestione dei rischi dettato
da Basilea, piuttosto che con altri differenti approcci.

Dare struttura organizzativa al sistema di gestione delle sicurezza delle informazioni é a
guesto punto il focus. Il rischio che si corre & quello di dare vita ad un sistema parallelo,
isolato, visto come un sistema di controllo o, se va bene, di prevenzione. Quindi poco
integrato, considerato come un necessario appesantimento, un costo.

Cosa pud aiutare un Responsabile della Sicurezza delle Informazioni, sin dallinizio
oppure arrivato a questo punto, a dare struttura organizzativa al sistema di gestione delle
sicurezza delle informazioni senza incorrere nel precedente rischio? L’esperienza ci
insegna che & un rischio ben presente.

In soccorso al Responsabile della Sicurezza delle Informazioni vengono i sistemi di
gestione, che possono poi essere pil 0 meno specializzati per i suoi scopi. Ora I'abilita
del Responsabile della Sicurezza delle Informazioni, al fine di evitare il rischio di
isolamento del suo sistema, sta nel verificare, a fronte degli obiettivi stabiliti, se nel
sistema di gestione aziendale vi sono gia delle possibili sinergie procedurali, al fine di
inserire o rafforzare la vision e l'operativita dell'information security. Il discorso deve
allargarsi al piu ampio campo della governance dei processi IT (oggi spesso
compenetrante nella governance dei processi) e verificare le possibili relazioni e
integrazioni.

Se tra gli obiettivi c’é@ quello di certificare il proprio sistema di gestione della sicurezza, ad
esempio per motivi di garanzia verso stakeholder terzi o interni, & chiaro che la
convenienza suggerisce di adottare I''SO 27001 e le varie norme a corollario. Ma nel farlo
si deve porre attenzione al rapporto tra questo sistema ed il sistema di governance. Se
guesto non é strutturato o & immaturo, alla ISO 27001 andrebbe accompagnata una
azione di piu ampio respiro. Spesso c’€ una ISO 9001 dormiente che si dovrebbe
rivitalizzare. Oppure, per aziende molto orientate al cliente, 'lSO 27001 dovrebbe essere
vista in un’ottica di approccio ai processi guidata dalla 1ISO 20000.

In organizzazioni piu mature e strutturate, abituate a ragionare con concetti spinti di
governance, ad esempio con COBIT, ecco che il Responsabile della Sicurezza delle
Informazioni potrebbe trovare ancor piu aspetti sinergici.

Esemplifichiamo: mettiamo sul piatto ISO 27001 e COBIT 5: & chiaro che se non so nulla
di COBIT 5 ma devo ottenere la certificazione del mio Sistema di Gestione della
Sicurezza delle Informazioni, la strada piu diretta non passa per I'adozione di COBIT 5.
Ed é altrettanto chiaro che, ammesso di aver adottato COBIT 5, questo non sostituisca
ISO 27001. Quindi la certificazione del mio SGSI non pud essere un semplice add-on di
un sistema gestito con COBIT 5.

Ma se con COBIT 5 ho una “visione” e una “concretezza “ della sicurezza, come gestione
di processi, se uso COBIT 5 per monitorare i miei gap di sicurezza, e quindi le azioni di
miglioramento, se uso COBIT 5 per attivare e mantenere allineata con i miei obiettivi di
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business I'analisi dei rischi, se COBIT 5 mi guida nell’'organizzazione, nei controlli e nella
valutazione di conformita, anche in senso generale dei miei processi IT, € pacifico che
fard meno fatica a raggiungere la meta della certificazione ISO 27001.

Questo esempio fa capire come sia fondamentale avere un approccio olistico, dove tra i
piu importanti riferimenti come bagaglio di conoscenze ci sono le norme della famiglie
ISO 27001, ISO 20000: quest'ultima si € andata sempre piu strutturando come norma
organizzativa dei processi non solo strettamente IT.

In questo approccio il Responsabile della Sicurezza delle Informazioni pud trovare
indicazioni precise su come pianificare, operare, con quali strumenti (check list,
indicatori), monitorare e migliorare l'attivita a lui affidata.

In questo modo il Responsabile della Sicurezza delle Informazioni, affronta il suo compito
avendo la “fine in testa”. Citiamo dal celeberrimo “Le 7 regole per avere successo” di
Stephen Covey che scrive: "E incredibilmente facile essere intrappolati in un'attivita
shagliata, un'attivita fine a se stessa, nel lavorare sempre piu duramente per arrampicarsi
sulla scala... Se la scala non & appoggiata al muro giusto, ogni passo che muoveremo
non fara che farci arrivare piu in fretta nel posto sbagliato. Possiamo essere molto
impegnati, possiamo essere molto efficienti, ma saremo anche efficaci solo quando
cominceremo pensando con la fine in testa”.

6.5.1 L'impostazione di un Sistema di Gestione della Sicurezza delle
Informazioni

10 passi in 100 giorni: per chi & avvezzo al ciclo di Deming potrebbe essere il quadrato
sul quale far quadrare il cerchio del PDCA (rif. §86.1.2). Per la geometria un caso
trascendente dato il T, meno complesso se il cerchio da costruire & un Sistema di
Gestione per la Sicurezza delle Informazioni (SGSI) secondo la norma ISO 27001. Non
serve quindi la V(1) ma un approccio supportato da precise policy e da un framework ben
strutturato.

Tenuto conto delle considerazioni espresse nel paragrafo precedente, nei prossimi 10
passi percorriamo l'approccio ISO 27001, come in una spirale virtuosa dove
pianificazione (Plan), implementazione (Do), controllo (Check) e miglioramento (Act) si
inseguono per riempire di contenuti il sistema. Fondamentale in questo percorso il fattore
umano, fatto di consapevolezza e di professionalita.

6.5.1.1 Primo passo: definire con la Direzione gli obiettivi di sicurezza
derivanti dalle strategie aziendali e dal rispetto dei vincoli di compliance.

Si tratta di stabilire con la Direzione i criteri rispetto ai quali deve essere rapportata la
valutazione dei rischi. In altre parole si deve stabilire in modo chiaro, consapevole e
condiviso, I'altezza a cui porre I'asticella. E una decisione importante che potra essere
rivista successivamente sulla base delle risultanze dell'SGSI, ma da cui non si pud
inizialmente prescindere.

Importantissima questa fase, perché da questa prima attivita dovra scaturire una
comunicazione, anzi “la Comunicazione” che dovra servire per ottenere I'impegno o il
commitment dell’Alta Direzione, owner di questa decisione, a definire una politica di alto
livello per gestire I'information security.

La definizione e approvazione di questa politica serve al Responsabile della Sicurezza
delle Informazioni per costruire un Sistema di Gestione della Sicurezza delle Informazioni
che abbia lo scopo di ridurre i rischi, reagire agli incidenti, eseguire controlli appropriati,
assicurare la conformita legale, ecc. relativamente ai processi di tutta I'organizzazione.
Se nella politica aziendale rientra anche, come obiettivo, la certificazione del sistema su
parte o sulla totalita del sistema, il Responsabile della Sicurezza delle Informazioni dovra
verificare anche la conformita delle procedure e del sistema alla norma certificabile.
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6.5.1.2 Secondo passo: comprendere quali informazioni si devono
proteggere

Cio che dobbiamo proteggere € quello che ha valore per I'organizzazione in riferimento ai
servizi di business promessi ma anche a quanto stabilito dalla Direzione. Vanno quindi
valutati sotto diversi profili, economico, d'immagine, legislativo, ecc., i servizi di business
e i servizi di supporto. Bene coinvolgere in questa fase i responsabili dei servizi e definire
una scala di valori da indicare. Verificare se ci sono dei collegamenti funzionali tra i
servizi e poi, per ogni servizio definire le relative informazioni, la loro classificazione, la
loro localizzazione, i beni e le tecnologie adottate. Ottenere quindi una mappa valorizzata
in ogni sua componente. Definire infine chi & il titolare / owner / responsabile di quella
struttura (dati, macchina, tecnologia, ecc.).

6.5.1.3 Terzo passo: definire le minacce, le vulnerabilita, gli impatti.

Questa fase € semplice nella prima parte, perché vi &€ ampia letteratura per associare ad
un certo tipo di bene, le relative minacce e vulnerabilita. Molto piu impegnativa nella
seconda, la definizione degli impatti, che deve essere ben rapportata alla realta
aziendale. Bisogna cercare di dare un valore credibile e comprensibile ai responsabili. Un
impatto di 5.000,00 euro € chiaro per tutti, un impatto “GRAVE” lo € molto meno.

6.5.1.4 Quarto passo: analizzare e ponderare i rischi.

Qui entra un gioco una variabile in un certo senso pericolosa perché determinante per la
stima del livello di rischio: la probabilita. Pud essere utile chiedersi prima se & possibile
che una minaccia possa accadere, ancor prima di chiederci quant'€ probabile che
accada. La minaccia puo realizzarsi, nel contesto di riferimento? Esiste realmente 0 & un
caso studio? Esiste, perché & dimostrata la capacita di realizzare la minaccia? Vi é
l'intenzione? In altre parole vi sono motivi per presupporre che qualcuno possa avere
l'intenzione di causare l'evento di minaccia, ovvero che non se ne possa escludere la
possibilita casuale di accadimento? Si ha una storicita, una memoria storica in un
intervallo di tempo significativo, del verificarsi dell'evento di minaccia? E ancora: per
l'organizzazione, quel bene, quellinformazione pud essere un obiettivo premeditato?
Senza entrare in temi filosofici, un tale approccio aiuta a meglio discriminare:

e la possibilita infatti riguarda I'esistenza di qualcosa in senso assoluto. E
qualitativa e la risposta alla domanda “E possibile?” ha la forma del si o del no.

e la probabilita riguarda I'esistenza in senso relativo ed & quantitativa; alla
domanda “E probabile?” non pud bastare rispondere si 0 no perché subito ci
chiederemo, in forma piu compiuta: “Quanto € probabile?”. E questa risposta
influenza molto la stima del rischio.

Altra cosa importante in questa fase, che sara determinante per le azioni pratiche da
mettere in atto, e farsi capire, ovvero descrivere lo scenario di rischio nel modo meno
accademico possibile e piu vicino alla realta dell’organizzazione. Questo permette di
comunicare e quindi di avere dei reali feedback. La comunicazione non deve essere un
fatto finale (ho fatto I'analisi e vi comunico i risultati) ma un dialogo (in forma di intervista)
ai responsabili di processo che accompagna I'analisi.

6.5.1.5 Quinto passo: informare, creare consapevolezza e formare

Nei primi 100 giorni concentriamoci per informare, possibilmente prima di chiedere.
Dobbiamo lavorare per avere degli sponsor convinti dellimportanza di assicurare
sicurezza alle informazioni, viste come bene aziendale.

6.5.1.6 Sesto passo: rendersi conto di come si € messi.

Si tratta di fare una verifica puntuale sul grado di maturita e di applicazione sulle
contromisure, organizzative e tecniche che l'organizzazione ritiene di gestire. Tenuto
conto dell'approccio tattico gia in essere che prevede un quick assessment, & possibile
valutare se integrare tale attivith con strumenti e metodologie che consentano la
riproducibilita e la confrontabilita nel tempo dei risultati: in tal senso ISO 27002 e la Table
D.1 (Classification of controls) dellla ISO 27006 possono essere utili linee guida.

6.5.1.7 Settimo passo: gestire il rischio.
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In termini normativi dovremmo dire “trattare i rischi” ma la cosa piu opportuna da fare &
cercare di lavorare in un’ottica di sviluppo di opportunita e non di vincoli o proibizioni. Il
Responsabile della Sicurezza delle Informazioni deve convincersi e deve convincere che
gestire il rischio crea valore per l'azienda, e pertanto agire con questo obiettivo.
Individuare le contromisure piu corrette per permettere di rischiare al massimo, senza
superare i limiti posti dal’'SGSI. In questo sta I'efficacia della conduzione del Sistema di
Gestione.

6.5.1.8 Ottavo passo: misurare.

Si & gia detto definendo nel dettaglio la strategia nella fase “tattica” dell’azione del
Responsabile della Sicurezza delle Informazioni. Ogni attivita condotta dovra essere
misurabile e misurata, per capire se i requisiti di sicurezza vengono rispettati. In aggiunta,
le misurazioni daranno un parametro oggettivo per il reporting al management e per
coinvolgerlo nelle scelte piu rilevanti che dovranno raccogliere il massimo consenso e
corresponsabilita nell’azienda. Olire ai parametri indicati in dettaglio nelle “tematiche
imprescindibili” (§6.4), la norma ISO 27004:2009 puo rilevarsi un’utile linea guida.

6.5.1.9 Nono passo: tenere traccia degli eventi relativi alla sicurezza e
dimostrarsi capaci di reagire agli incidenti.

Dall'analisi dei rischi, dove si individuano le minacce, deve partire e ritornare una efficace
procedura di gestione degli incidenti e delle eventuali azioni correttive. Una retroazione &
fondamentale per il miglioramento.

6.5.1.10 Decimo passo: riesame.

Non un evento una tantum ma una discussione aperta che coinvolga direzione e
responsabili dei processi come metodo di monitoraggio, di condivisione dell’efficacia e di
allineamento tra SGSI e strategie di business.

Il riesame deve servire non solo per rendicontare ma per la continuita del sistema. E la
chiusura virtuale del cerchio della spirale del miglioramento continuo, € il ripartire da un
punto piu alto, € il rinnovare il convinto (dai risultati) impegno dell’Alta Direzione (§6.7).

6.6 Formazione e sensibilizzazione

L’attivita di formazione e sensibilizzazione & fondamentale per garantire che tutto il
personale sia in grado di svolgere le proprie attivita in sicurezza, comprendendo e
applicando le politiche aziendali.

6.6.1 Formazione

L’attivita di formazione é& rivolta principalmente al personale tecnico. In una tipica
impresa, molte attivita specialistiche, anche legate alla sicurezza, sono gestite in
outsourcing. In questo caso non € tanto importante che il personale interno abbia una
competenza dettagliata sui temi che di fatto saranno gestiti da fornitori. E pit importante
invece che abbia la capacita di governare e gestire la sicurezza IT, e che quindi abbia
una visione ampia dei temi e delle problematiche complessive. E chiaro che su attivita
gestite internamente potra servire una competenza piu verticale, che perd non € in
generale sufficiente per poter fare una corretta valutazione, ad esempio, dei rischi legati a
nuove minacce o dell'adeguatezza delle soluzioni adottate o proposte dai fornitori.

Alcune attivitd di formazione potranno essere definite gid nei primi giorni, ma per la
maggior parte la formazione dovra essere di supporto agli interventi previsti, e quindi sara
pianificata insieme o successivamente alle altre attivita sul SGSI.

E importante ricordare che sono ormai disponibili molti canali di formazione alternativi alla
formazione in aula, come webinar e altre modalitd di formazione online. Seppure
possano essere meno efficaci della formazione in aula, sono sicuramente un buon canale
per affrontare temi generali, che non richiedano un grande approfondimento o per avere
una visione generale di un tema per poi valutare la necessita di formazione piu
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tradizionale. Sicuramente sono disponibili a costi molto piu contenuti e quindi saranno
meno soggetti a tagli per ragioni di budget.

E possibile pianificare anche una forma di verifica delle competenze acquisite®, che
costituisca anche una misura dell’efficacia degli investimenti effettuati.

E’ utile anche ricordare che possono esistere in azienda, normalmente nella disponibilita
delle Risorse Umane, dei fondi di formazione provenienti dalle associazioni di impresa
(es. Fondimpresa di Confindustria) da erogare secondo regole precise ma spesso
compatibili con I'esigenza che stiamo illustrando.

6.6.2 Sensibilizzazione

In un’azienda di medie dimensioni, generalmente meno strutturata di una piu grande,
I'efficacia dei meccanismi di sicurezza € particolarmente legata alla collaborazione del
personale e della dirigenza. La revisione dei processi di gestione della sicurezza pud
essere una buona occasione per avviare un’attivita di sensibilizzazione, con il duplice
scopo di aumentare l'efficacia degli interventi e di avere un maggiore supporto nella
propria attivita. Per questo, pud essere utile iniziare un’attivita di sensibilizzazione nelle
prime fasi del progetto, limitandosi ai temi piu generali 0 comunque non appena le
politiche aziendali siano abbastanza chiare da poterle comunicare efficacemente.

Il successo di un’attivita di sensibilizzazione € molto legato alla capacita di trasmettere un
messaggio che possa essere effettivamente recepito dal personale dell’azienda. Per
guesto, non basta utilizzare il materiale disponibile su Internet®, ma si deve adattare il
messaggio all’azienda, interagendo con il personale per verificarne I'efficacia. Possono
essere utili anche esercitazioni (ad esempio, I'invio di messaggi di spear phishing) e brevi
sessioni di chiarimento con il personale aziendale. L’attivita di sensibilizzazione dovra
essere ripresa periodicamente; la sua efficacia pud essere valutata sulla base dei
comportamenti degli utenti in occasione di minacce, ad esempio, mail sospette
segnalate, o di esercitazioni.

L’attivita di formazione e sensibilizzazione & trattata nella sezione A.8.2.2 dello standard
ISO/IEC 27001.

6.7 Reporting sul risultato dei 100 giorni

Eccoci arrivati in vista del traguardo del centesimo giorno. E’il momento di fare un primo
bilancio del nostro operato, raccogliere le idee e relazionare l'alta direzione circa le
attivita svolte, gli obiettivi raggiunti e i piani futuri.

Indipendentemente dallo strumento che andremo ad utilizzare per predisporre la nostra
relazione (word processor, presentation program, etc.) dobbiamo tenere ben presente
che, per creare una relazione efficace, € importante avere le idee chiare su quello che si
vorra dire cosi da non rischiare di fornire informazioni imprecise 0 comunque non
sostenibili, che inciderebbero pesantemente sulla nostra credibilita professionale e
personale. Si rende quindi necessario pensare con cura gli argomenti da trattare e i
messaggi da trasmettere in modo da organizzare le informazioni in hostro possesso con
criteri di credibilita e attendibilita.

Nel momento in cui ci accingiamo a predisporre il cosiddetto “reporting” per lalta
direzione, uno dei principali aspetti da considerare e valutare con particolare attenzione
non riguarda, come ci si potrebbe aspettare in prima battuta, i contenuti (risultati,
“tecnicismi”, strategie, tempistiche, etc.) della relazione stessa, ma bensi le tecniche ed il
linguaggio che andremo ad utilizzare per illustrare i risultati del nostro operato.

5 A titolo esemplificativo, I'Universita di Stanford ha messo online dei seminari introduttivi alla crittografia che
prevedono sia test nel corso della lezione che esami finali; corsi come questo, completamente gratuiti, possono
essere facilmente seguiti secondo disponibilita di tempo del personale.
https://www.coursera.org/crypto/auth/welcome

6 Si veda ad esempio sul sito di ENISA, http://www.enisa.europa.eu/activities/cert/security-month
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Linguaggio e tecnica di esposizione, infatti, devono essere tali da consentirci di
trasmettere quanto intendiamo comunicare in maniera diretta e chiara, senza il rischio di
essere fraintesi 0, peggio, di non essere addirittura capiti dai nostri interlocutori.

Ricorrere a termini, indicatori o informazioni non chiari o non “direttamente comprensibili”
ai rappresentanti della direzione, rischiera di generare confusione, distogliere I'attenzione
e far calare linteresse su quanto si intende comunicare, impedendoci di trasmettere
'importanza e la bonta di quanto fatto e rischiando, in definitiva, di vanificare tutti gli sforzi
compiuti in questi primi 100 giorni per quanto notevoli ed efficaci possano essere stati.

La valutazione del nostro operato e, conseguentemente, della nostra professionalita, per
guanto possa sembrare semplicistico, non si fondera su una stima puntuale delle attivita
svolte giorno per giorno o sugli obiettivi piu 0 meno faticosamente raggiunti in questo
breve lasso di tempo, ma si basera quasi esclusivamente su quanto riusciremo a far
comprendere (e quindi apprezzare) tramite la relazione che verra redatta ed illustrata
all’alta direzione.

E’quindi opportuno produrre indicatori, dati e informazioni in un “linguaggio” noto e
direttamente assimilabile dai nostri interlocutori cosi da focalizzare la loro attenzione sugli
argomenti che di volta in volta andremo ad illustrare, ottenendo il duplice risultato di
coinvolgerli attivamente e di rendere immediatamente percepibile il valore aggiunto
(diretto o indiretto) apportato al business aziendale dalle azioni svolte.

Per fare un esempio pratico, circa I'importanza che la tecnica e il linguaggio rivestono
nella predisposizione e conduzione di una relazione, si consideri di dover illustrare ad un
management focalizzato sul business il valore aggiunto che la nuova politica e le nuove
soluzioni implementate, per combattere il malware, stanno apportando all’azienda. In
questo caso specifico, la predisposizione di un report “tecnico”, che illustri una miriade di
numeri (tipicamente rappresentanti il numero e/o 'andamento degli incidenti dovuti a
malware) associati a dei nomi, il piu delle volte impronunciabili (tipicamente i nomi dei
server, dei client e/o comunque delle varie tipologie di apparecchiature presenti nella
infrastruttura IT dell’azienda) procurera sicuramente solo un gran mal di testa a tutti
quanti. Si proprio a tutti, noi compresi, in quanto, nella migliore delle ipotesi, ci
troveremmo nella condizione di dover spiegare come mai vi sia stato comunque un
numero cosi elevato di incidenti, come mai il tal server abbia subito pit incidenti del
talaltro apparato, come mai malgrado gli “ingenti” investimenti fatti vi siano ancora cosi
tante infezioni, etc. etc.. Si converra che una simile modalita di reporting difficilmente
aiutera a far percepire il contributo che la nostra sapiente impostazione degli strumenti
anti-malware ha portato al’azienda. Per raggiungere lo scopo voluto dobbiamo far si che
i messaggi da comunicare ai nostri interlocutori siano, come dicevamo, in una “lingua” a
loro conosciuta, ovvero, nel caso specifico, in un linguaggio “business”. Con questa
impostazione ben presente dovremo quindi identificare quegli indicatori che, per loro
natura, saranno chiaramente recepiti e che saranno in grado di dare una altrettanto
chiara percezione di quanto la sicurezza abbia contribuito attivamente al miglioramento
complessivo delle performance aziendali. Riguardo il caso in esame, a titolo puramente
esemplificativo e non esaustivo, alcuni indicatori di loro interesse potrebbero essere, in
termini percentuali o in valore assoluto:

e Riduzione dei costi operativi della sicurezza

e Riduzione dei costi operativi dell’'lT

e Riduzione dei tempi di indisponibilita dei servizi /dati di business critici
e Incremento delle performance complessive dell’azienda

e Abbattimento di alcuni dei rischi di sicurezza piu rilevanti

Un ulteriore punto da tenere in considerazione, quasi ovvio per la sua semplicita,
riguarda la finalita di una relazione. La relazione ha il fine ultimo di trasmettere delle
informazioni o dare notizie su un determinato argomento: per essere efficace, quindi,
deve essere ordinata, altrimenti cid0 che diciamo pud anche essere interessante e
corretto, ma i nostri interlocutori molto probabilmente avranno grosse difficolta a capirne il
senso, a cogliere i messaggi contenuti, rischiando, di nuovo, di compromettere quanto
fatto sinora.
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Si rende quindi necessario, una volta stabiliti il linguaggio da utilizzare e la tecnica da
adottare per trasmettere questi messaggi, definire il percorso logico che consentira alla
nostra relazione di essere efficace, ovvero che consentira di illustrare i risultati conseguiti
in maniera:

e ordinata
o diretta
e chiara
e sintetica

e completa

e (il piu possibile) oggettiva.

Nella definizione di tale percorso non si commetta I'errore di dare per scontato cose che
invece non lo sono: avendo governato la sicurezza per 100 giorni, noi siamo a
conoscenza di ogni piccolissimo risvolto inerente gli obiettivi prefissati, le analisi svolte, le
attivita effettuate, i problemi affrontati ed i risultati raggiunti, ma altrettanto non puo dirsi di
un rappresentante della direzione che, dopo avervi affidato tale incarico piu di tre mesi fa
per poi dedicarsi alle proprie mansioni, ora deve essere relazionato su quanto accaduto
in tale lasso di tempo. Cio non significa che occorra predisporre una cronistoria puntuale
di quanto avvenuto; occorre, piu semplicemente, far mente locale sugli accadimenti
succedutisi per individuare quelli significativi che, se non resi noti da subito, potrebbero
dar luogo a vere e proprie distrazioni o incomprensioni.

Nella stesura vera e propria dei contenuti delle sezioni individuate ci possiamo avvalere
delle seguenti regole fondamentali:

e utilizzare uno stile pertinente, ovvero adatto sia al contenuto che ai destinatari;
e utilizzare un linguaggio preciso e comprensibile;

e Utilizzare frasi lineari, con poche subordinate;

e utilizzare avverbi e parole astratte con parsimonia;

e non divagare con giri di parole;

e Utilizzare grafici e tabelle con moderazione;

e utilizzare termini tecnici soltanto se la relazione & destinata ad addetti ai lavori;

Infine, nellorganizzare le informazioni ed i dati che costituiranno il cuore della nostra
relazione, & consigliabile raggruppare gli argomenti e le informazioni tra loro attinenti in
sezioni, cosi da poterne modificare velocemente I'ordine d’esposizione senza correre il
rischio di dover rivedere piu volte alcuni passaggi. A titolo puramente esemplificativo e
non esaustivo si potranno individuare le sezioni:

e “Introduzione”, che esemplifica le informazioni che consentono di introdurre,
appunto, gli argomenti trattati nel seguito della relazione

e “Contesto”, riportante in maniera chiara e concisa le informazioni e gli eventuali
dati che possono rappresentare sinteticamente la situazione di partenza. |
contenuti di questa sezione altro non sono che una sintesi dei risultati dell’analisi
effettuata sulle informazioni raccolte con il quick assessment (rif. §6.3.1)

o  “Obiettivi”, in cui s’illustrano concisamente gli obiettivi di breve, medio e lungo
termine che ci siamo preposti. Si evidenzia che gli obiettivi in questione devono
derivare dall’elaborazione dell’esito della condivisione con l'alta direzione delle
linee d’azione individuate al termine dello studio di fattibilita degli interventi
organizzativi, procedurali e tecnologici da porre in essere per migliorare il livello
di sicurezza complessivo dell’azienda (rif. §6.3.2.1).

e “Linee d’azione e piano d'intervento”, in cui s’illustrano le linee d’azione gia
condivise con l'alta direzione ed il piano di attuazione degli interventi
(organizzativi, procedurali e tecnologici) da porre in essere per traguardare gl

http://c4s.clusit.it | primi 100 giorni del Responsabile della Sicurezza delle Informazioni | Licenza CC BY-SA 3.0 IT

Oracle Community For Security

77

GEEEELD —

< -



obiettivi poc’anzi illustrati. In questa sezione, particolare rilievo dovra esser dato
alle metriche identificate nel corso delle analisi svolte. Le metriche, infatti, hanno
la finalita di supportare il responsabile della sicurezza e il management nel
successivo processo di valutazione dell’adeguatezza dell’iniziativa di sicurezza
implementata rispetto agli obiettivi predefiniti. Inoltre, 'uso di metriche permette
all'organizzazione di valutare le funzionalita ottenute dagli investimenti effettuati e
fornisce dati quantificabili utilizzabili come supporto per gli investimenti futuri (per
un maggior approfondimento sulle metriche di sicurezza si faccia riferimento al
documento “ROSI v2.0”).

e  “Approccio’, in cui s’illustra I'approccio metodologico utilizzato, o che sara
utilizzato, per traguardare gli obiettivi prestabiliti e, piu in generale, le modalita di
gestione nel tempo della sicurezza. In questa sezione si potra illustrare, in
estrema sintesi, 'approccio PDCA (rif. §6.1.2)

e “Punti di attenzione”, per l'illustrazione e la condivisione degli aspetti critici,
organizzativi e/o tecnologici, che possono porre a rischio la corretta attuazione
delle linee d’azione e, in definitiva, il raggiungimento degli obiettivi preposti. Lo
scopo di questa sezione consiste nell’'ottenere dall’alta direzione il necessario
commitment e le indispensabili risorse per indirizzare le criticita esposte

¢ “Risultati”, che espone i principali risultati conseguiti nei primi 100 giorni di
operativita. In questa sezione si possono, ad esempio, illustrare i benefici ottenuti
in seguito all'attuazione dei QuickWin individuati al termine della fase di
definizione delle linee d’azione (rif. §6.3.3)

e “Next Step”, riportante una descrizione sintetica delle azioni da intraprendere nel
medio periodo.

In definitiva, certi che questi semplici suggerimenti, unitamente alla vostra esperienza e
professionalita vi consentiranno di superare senza esitazioni il vostro primo meeting con
I'alta direzione, non ci resta che augurarvi...cento di questi giorni !
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/. APPENDICI

7.1 Breve panoramica sugli standard internazionali di
sicurezza

Gli standard in materia di sicurezza ICT sono molto numerosi ed é praticamente
impossibile consultarli tutti. A tale scopo, si suggerisce come riferimento un documento
prodotto da European Network and Information Security (http://www.enisa.europa.eu/)
dal titolo :
Shortlisting network and information security standards and good practices
Version 1.0, January 2012

Tale documento, liberamente scaricabile dal sito ENISA, contiene infatti un elenco dei
principali Standard e Good Practices ed ha le seguenti caratteristiche:

e e prodotto da un ente della Comunita Europea e quindi costituisce un riferimento
anche per le aziende italiane;

e e sufficienteente aggiornato (gennaio 2012) e sono previsti periodiche
integrazioni e revisioni;

e fornisce anche statistiche di utilizzo;
e contiene i link diretti a moltissimo materiale liberamente scaricabile.

Alcuni degli standard che poniamo all'attenzione del Responsabile della Sicurezza delle
Informazioni, sono i seguenti:

ISO/IEC 27001/2 [123, 124]

ISO/IEC 24762:2008 Guidelines for ICT and disaster recovery services [112]
ISO/IEC 27005 Information security risk management [125]

ISO/IEC 27011 Information security management guidelines for
telecommunications [126]

5. BSI BS25999-1 Business Continuity [110]

6. ITU-T X.1051 (02/2008) [129]

7. ITU-T X.1056 (01/2009) [118]
8
9

PoobdPE

ITU-T X.800 (1991) [121]

. ITU-T X.805 (10/2003) [I31]
10. ISF Standard of Good Practice 2007 [I34]
11. CobiT [127]
12. ITIL Service Support [I115]
13. ITIL Security Management [I15]
14. IT-Grundschutz-Kataloge [G10]
15. KATAKRI (FI) [G5]
16. NIST SP 800-34 [G29]
17. NIST SP 800-61 [G30]
18. FIPS-200 [M50]
19. UK NICC Minimum Standard ND1643 [M46]
20. PCI DSS 1.2 [128]

Dal sito ENISA é possibile inoltre ottenere altre informazioni aggiornate relative alla
sicurezza informatica, ad esempio elenchi delle principali minacce, trend di sicurezza,
eccetera.
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